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Das allgegenwartige Sammeln und Verarbeiten von Daten hat zu
tiefgreifenden Veranderungen in unseren Lebensweisen gefiihrt. Big-
Data-Technologie ist mittlerweile unerlasslich fiir wettbewerbsfahige,
technologiegetriebene Volkswirtschaften und birgt ein enormes Potenzial
fir wissenschaftliche Fortschritte und fiir die Gesellschaft insgesamt.
Zugleich bringt sie zahlreiche gesellschaftliche Herausforderungen mit sich.
Der Bereich ist gesamthaft eine Topprioritat fiir Spitzenforschung.

Das Nationale Forschungsprogramm «Big Data» (NFP 75) zielte auf
technologische Grundlagenforschung, Forschung zu technologischen
Anwendungen sowie auf gesellschaftlich orientierte Forschung ab.

Zu diesem Zweck lancierte der Schweizerische Nationalfonds eine
offene Ausschreibung. Ein internationales Gremium selektierte aus den
zahlreichen eingereichten Vorschlagen 34 Forschungsprojekte. Das
NFP 75 strebte nicht nach abschliessenden Antworten auf spezifische
technologische oder gesellschaftliche Fragen, sondern zielte darauf ab,
in der Schweiz vorhandene Kompetenzen durch verstarkte Forschung
in diesem aufstrebenden Forschungsbereich weiterzuentwickeln. So
haben Forschende auf der Basis ihrer Projekte in Natur-, Ingenieur- und
Sozialwissenschaften Debatten angestossen zu Themen wie Datenrecht,
Privatsphare und Souveranitat, der digitalen Kluft, Fairness und
Rechenschaftspflicht von Algorithmen und dem angemessenen Mass
an Regulierung.

Nach funf Jahren intensiver Arbeit zeigt die Forschung im Rahmen des
NFP 75 die Méglichkeiten fiir spezifische Big-Data-Anwendungen auf und
bietet ein Paradebeispiel dafiir, wie hochstehende Grundlagenforschung
aus der Schweiz direkt zu Kerntechnologien beitragen kann. Das
Erreichte unterstreicht, dass die Schaffung von Losungen eine globale
Perspektive erfordert, die von Anfang an solide ethische, rechtliche und
soziobkonomische Dimensionen einschliesst.



Das NFP 75 komplementiert weitere Forschungsinitiativen wie Digital
Lives (2018 -2019) und das Nationale Forschungsprogramm «Digitale
Transformation» (NFP 77, 2020-2025), das sich auf spezifische
gesellschaftliche Auswirkungen der Digitalisierung konzentriert. Diese
Initiativen unterstiitzen den Aufbau von Forschungs-, Innovations- und
Bildungskompetenzen in der Schweiz, wie es die «Strategie Digitale
Schweiz» des Bundesrates vorsieht.

Die im Rahmen des NFP 75 entstandenen Leistungen unterstreichen

die Bedeutung interdisziplindrer Bemiihungen, wenn es darum geht,

neue Technologien auf verantwortungsvolle Weise zu entwickeln und zu
nutzen. Zu den Herausforderungen gehdéren der Schutz der Privatsphére
und die Datensicherheit bei gleichzeitigem Zugang zu und gemeinsamer
Nutzung von Daten sowie die Férderung der Kompetenzen und Geschicke,
die Menschen in die Lage versetzen, sich das Wissen und Know-how
anzueignen, zu entwickeln und in bestehende Prozesse zu integrieren.

Das NFP 75 hat wesentlich dazu beigetragen, die notwendigen
Kompetenzen im Bereich Big Data in der Schweiz zu stérken, die
Voraussetzungen fiir interdisziplinare Innovation zu verbessern sowie
Potenziale zu fordern, um geeignete soziale und rechtliche Lésungen zu
finden. Dieses Résumé enthélt einen Auszug aus den Ergebnissen und
Schlussfolgerungen des Nationalen Forschungsprogramms «Big Data».

Bert Miiller
Delegierter der Abteilung Programme des Nationalen Forschungsrats des
Schweizerischen Nationalfonds ab Januar 2021

Friedrich Eisenbrand
Delegierter bis Dezember 2020



Executive
Summary

Die fortschreitende Digitalisierung der Gesell-
schaft flihrt dazu, dass riesige Datenmengen
gesammelt werden. Diese sogenannten Big
Data bergen das Potenzial fiir eine umfassen-
de gesellschaftliche, industrielle und wissen-
schaftliche Wertschopfung — wenn sie effektiv
genutzt werden. Zwischen 2017 und 2021 fiihr-
te das Nationale Forschungsprogramm «Big
Data» (NFP 75) Forschungsprojekte durch, die
reale Anwendungen und neue Technologien
entwickelten gesellschaftliche Aspekte im Zu-
sammenhang mit Big Data untersuchten und so
die Schweizer Forschungs- und Innovationska-
pazitat im Bereich Big Data erhohten.

Fiinfzehn Forschungsprojekte haben konkrete
Big-Data-Anwendungen entwickelt; in Koope-
rationen zwischen Fachleuten aus der Daten-
wissenschaft einerseits und solchen aus spezi-
fischen Disziplinen andererseits (Kapitel 2). Die
Ergebnisse heben die konkreten Auswirkungen
hervor, die Big-Data-Innovationen in Bereichen
wie der erneuerbaren Energien, der Patienten-
Uberwachung in Spitélern, in der evidenzba-
sierten Politikgestaltung oder auch in der Wis-
senschaft selbst haben kdnnen. Die Projekte
unterstreichen zudem die Bedeutung interdis-
ziplinarer Teams, die in der Lage sind, fachtiber-
greifend zu arbeiten und sich in den relevanten
ethischen, rechtlichen und operativen Kontex-
ten zurechtzufinden.

Elf Forschungsprojekte im Bereich Data Sci-
ence untersuchten und entwickelten Tech-
nologien, die fiir die Nutzung aktueller und

zukinftiger Big Data bendétigt werden. Sie be-
fassten sich mit Infrastrukturaspekten wie
Datenzugriff, -bereinigung, -indexierung und
-vorverarbeitung sowie mit Analyseverfahren
wie Abfrageverarbeitung, Data Mining und ma-
schinellem Lernen, um die Wissensgewinnung
aus Daten zu erleichtern (Kapitel 3). Diese Fort-
schritte sind in der Lage, die Funktionalitat und
die Leistung von Big-Data-Anwendungen zu er-
hohen, z. B. durch die Verbesserung des Daten-
schutzes oder die Verringerung der fiir das
Modelltraining beim maschinellen Lernen bend6-
tigten Rechen- und Datenressourcen.

Acht Forschungsprojekte untersuchten spezi-
fische gesellschaftliche Aspekte des Einsat-
zes von Big Data, einschliesslich ethischer und
rechtlicher Aspekte (Kapitel 4). Die Projekte
untersuchten konkrete Beispiele fiir den Ein-
satz von Big Data, zum Beispiel im Personal-
wesen und im Versicherungssektor. Ihre Er-
gebnisse unterstreichen, wie wichtig es ist, die
Gesetzgebung an die sich verdndernden Mog-
lichkeiten der Technologie anzupassen, Leit-
linien fir die Nutzung von Big Data zu ent-
wickeln, das ethische Bewusstsein und die
Transparenz im Zusammenhang mit der Nut-
zung von Daten zu erh6hen und genau zu ver-
folgen, wie sich Big Data auf die Demokratie
auswirkt.

Drei Querschnittaktivitdten untersuchten Hin-
dernisse fiir die gemeinsame Nutzung von
Daten in der Forschung, forderten die Beteili-
gung von Frauen in der Big-Data-Wissenschaft



und erarbeiteten einen Uberblick tiber die mit
Big Data verbundenen gesellschaftlichen Pro-
bleme.

Die rasanten technologischen Fortschritte in
Big Data bieten weiterhin neue Méglichkei-

ten in vielen Bereichen, z. B. in der industriel-
len Produktion, bei erneuerbaren Energien, der
Cybersicherheit oder im elektronischen Handel
(Kapitel 5). Diese Entwicklungen bringen auch
Herausforderungen hervor, insbesondere einen
steigenden Energieverbrauch bei der Datenver-
arbeitung, eine Gefahrdung des Gleichgewichts
zwischen Datenschutz und Wertschopfung,
potenzielle Risiken der Diskriminierung und die

Notwendigkeit einer Rechenschaftspflicht. Die
Bewaltigung dieser Herausforderungen wird fir
die Optimierung der Wertschépfung aus Daten
durch Unternehmen und 6ffentliche Einrichtun-
gen entscheidend sein.

Die Schlussfolgerungen der Leitungsgruppe
des NFP 75 enthalten Vorschlage, wie eine ver-
antwortungsvolle Wertschépfung aus Big Data
erleichtert werden kann, und leisten einen Bei-
trag zu den politischen und fachlichen Debat-
ten lber diese neue Ressource. Sie sind im
Folgenden zusammengefasst und werden im
Bericht (Kapitel 6) ausfiihrlicher behandelt.

Schlussfolgerungen
der Leitungsgruppe

Foérderung eines geeigneten Umfelds fir die Entwicklung von Big Data
(1) Die Ausbildung von Big-Data-Fachleuten ausbauen
(2) Rechtliche und ethische Beratung fiir Big-Data-Forschungs-

und -Entwicklungsprojekte férdern

(3) Zertifizierungen der Eigenschaften von Big-Data-Anwendungen erméglichen

Integrieren von Big Data in 6ffentliche und private Organisationen

(4) Verstarkte Nutzung von Big-Data-Technologien im Gesundheitssektor

(B) Die politische Entscheidungsfindung und deren Evaluation mit Big Data starken

(6) Geteilte Datensammlungen, Anwendungsbenchmarks und Open-Source-Software férdern

Aktualisierung und Schaffung einer angemessenen Regulierung

(7) Proaktivere Regulierungen von Big Data anstreben

(8) Datenschutz und digitale Souveranitat in Big-Data-Anwendungen férdern
(9) Verstarkte landeriibergreifende Vereinheitlichung von Regulierungen







1.

Einfuhrung:

Big Data, grosse
Veranderungen

Zunehmend elaboriertere Hardware- und Software-
technologien ermdéglichen die Sammlung und die
Analyse von Datenmengen in nie dagewesenem
Umfang. Diese bieten das Potenzial flir eine
weitreichende Wertschdopfung im offentlichen

und im privaten Sektor. Die verantwortungsvolle
Umsetzung von Big-Data-Anwendungen

erfordert Forschung zu allen Aspekten von

Big Data, einschliesslich IT-Infrastrukturen,
Datenanalysemethoden sowie ethischer Richtlinien
und rechtlicher Rahmenbedingungen. Das

NFP 75 hat entlang dieser Wertschopfungskette
bedeutende Beitrage geleistet und die Fahigkeit
gestarkt, Big-Data-Technologien zu entwickeln,
Anwendungen einzusetzen und die Regulierungen
in der Schweiz anzupassen..



1.1

Die zunehmende
Bedeutung von
Daten in der
Gesellschaft

Von der Digitalisierung zu Big Data

Angetrieben von 6ffentlicher und priva-
ter Forschung und Innovation schreitet
der technologische Fortschritt immer
schneller voran und er hat tiefgreifende
Auswirkungen auf unsere Lebenswei-
se. Die Fortschritte in der Informations-
technologie férdern eine weit verbrei-
tete Digitalisierung in der gesamten
Gesellschaft und fiihren zu einer Fiille
von Daten, die einen immer grdsseren
Einfluss auf die Art und Weise haben,
wie wir leben und arbeiten.

Die Kapazitaten fiir Datenverarbeitung,
-speicherung und -kommunikation
wachsen seit mehreren Jahrzehnten
exponentiell. Die Dichte der Transis-
toren auf Mikrochips hat sich alle paar
Jahre verdoppelt, was zu einer dhnli-
chen Beschleunigung der Leistung und
der Datentibertragung gefiihrt hat.

Diese spektakularen Fortschritte wer-
den zum Teil durch die sehr grossen
Skaleneffekte in der Halbleiter- und
Kommunikationstechnologie-Branche
und durch ein sehr schnelles Markt-
wachstum erméglicht. In Verbindung mit
Fortschritten in der Softwaretechnolo-
gie — insbesondere bei Betriebs- und
Datenverwaltungssystemen, Program-
miersprachen und Compilern sowie
Analysemethoden wie maschinellem
Lernen — haben sie beispiellose Steige-
rungen bei der Informationsverarbeitung
und der Effizienz ermdglicht, zahllose
neue Tools geschaffen und Branchen,
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geschéftliche Prozesse und Lebensge-
wohnheiten tiefgreifend verdndert.

Die zunehmende Digitalisierung der &f-
fentlichen, privaten und persénlichen
Spharen produziert immer grdssere
Datenmengen. Big Data bezieht sich
im Allgemeinen auf Datensatze, de-
ren Gréssen und andere Eigenschaften
Herausforderungen fiir die aktuellen
Informations- und Kommunikations-
technologien darstellen und neue L6-
sungen erfordern. Neben der Grésse
(oder dem Datenvolumen) beschreibt
«Big Data» auch die Geschwindigkeit
der Datenerstellung und -verarbei-
tung, ihre Vielfalt und ihre Wahrhaftig-
keit (siehe «Wann sind Daten «gross>?»
S.11). Der Umfang von Big Data entwi-
ckelt sich daher mit dem technologi-
schen Fortschritt standig weiter.

Big Data erfassen einen immer grésse-
ren Teil unseres gesellschaftlichen, be-
ruflichen und individuellen Lebens, wie
auch von Geschéaftstransaktionen, In-
dustrieprodukten und wissenschaftli-
cher Forschung. Einige grosse Daten-
satze sind personlicher Natur, andere
nicht. Die Daten werden von Websites,
Apps, Kameras sowie von Sensoren in
Smartphones, Fahrzeugen, industriel-
len Produktionslinien oder Umwelt-
Uberwachungssystemen erfasst.

Wertschopfung generieren

Daten gelten als eine immens wertvolle
Ressource, die bislang noch nicht voll-
standig genutzt wird. Sie werden als
«das neue Ol» (oder «das neue Gold»)
bezeichnet, um ihre Rolle als unver-
zichtbare Ressource zu unterstreichen,
die viele Prozesse antreibt und eine
zentrale Rolle in der Gesellschaft spielt.
Daten haben fiir sich genommen we-
nig Wert. lhr Wert wird in Form von um-
setzbaren Analyseergebnissen gewon-
nen. Es ist Planung erforderlich, um die



zu stellenden Fragen, aber auch um die
Daten zu ermitteln, die Antworten lie-
fern kénnen. Es muss festgelegt wer-
den, wie die Daten gesammelt oder
abgerufen werden kdnnen, um damit
effiziente Analysetools zu entwickeln
und die Ergebnisse dieser Analysen in
wertschépfende Massnahmen umzu-
setzen. Dabei missen auch die mogli-
chen unbeabsichtigten Nebenwirkun-
gen beriicksichtigt werden.

Dieses Paradigma ist nicht neu. Es wird
schon seit Jahrzehnten zur Unterstit-
zung von Marktforschung, Kundenbe-
fragungen, Finanzplanung oder Epi-
demiologie eingesetzt. Big Data bringt
jedoch durch seine schiere Grosse, die
erforderliche Rechen- und Kommu-
nikationsinfrastruktur, die Komplexi-
tat der zur Analyse erforderlichen Al-
gorithmen sowie den Umfang und die
Herausforderungen der Anwendun-
gen eine neue Dimension mit sich. Im-
mer vielfaltigere Beispiele zeigen, wie
Big Data feinere Modelle ermdglichen
kann, die wiederum verbesserte Ge-
schéfts-, Industrie- oder Regierungs-
prozesse ermoglichen.

Die Nutzung von Daten hat jedoch
neue Risiken und Herausforderungen
fir die Gesellschaft mit sich gebracht,
was Sicherheit, Fairness und sozialen
Zusammenhalt angeht. Diese erfor-
dern angemessene und verhaltnismas-
sige Losungen.

Anwendungen in der digitalen und
realen Welt

Bekannte Beispiele fiir Big-Data-An-
wendungen sind internetbasierte

Dienste wie soziale Netzwerke, Mes-
saging- und E-Mail-Dienste, Such-
und Werbe- sowie E-Commerce- oder
Unterhaltungsdienstleistungen.

Auch in den Bereichen Energie und
Transport wird Big Data eingesetzt.
So konnen beispielsweise Windturbi-
nen, die mit Dutzenden von Sensoren
ausgestattet sind, 20-mal pro Sekun-
de Datenpunkte erzeugen. Diese In-
formationen kdnnen in Echtzeit ana-
lysiert werden, um die Neigung der
Turbinenbléatter fein abzustimmen und
ihre Effizienz zu maximieren. Wahrend
des Fluges kdnnen die Sensoren eines
Flugzeugs ein Terabyte an Daten er-
zeugen. Wenn diese Daten ordnungs-
gemass Ubertragen, gespeichert und
analysiert werden, kdnnen Komponen-
ten Uberwacht und ihre Wartung ge-
plant werden (bevor es zu Ausfillen
kommt), wodurch das Flottenmanage-
ment optimiert und Ausfallzeiten redu-
ziert werden!

Sehr grosse Datensatze werden routi-
nemassig fir die Umweltiiberwachung
und das Umweltmanagement ver-
wendet. Sie helfen beispielsweise den
Vereinten Nationen, den Verlust der
Biodiversitat zu bewerten und die Aus-
wirkungen des Klimawandels zu ver-
folgen? oder die Verteilung von Schad-
stoffen in der Luft oder im Wasser
vorherzusagen®. Ein Konsortium von
Journalist*innen hat durch die Analy-
se von Millionen von durchgesickerten
Dokumenten systematische internatio-
nale Steuerhinterziehung aufgedeckt*.

In der Forschung wird Big Data schon
seit Jahrzehnten in internationalen
Physik-Kollaborationen wie am CERN

1 The case for an industrial big data platform, General Electrics (2017)
2 World environment situation room, United Nations Environment Programme, https:/data.unep.org/
3 A new area of utilizing industrial Internet of Things in environmental monitoring, HH Lou et al. (2022) Front.

Chem. Eng. 4:842514.

4 The Panama papers: exposing the rogue offshore finance industry, International Consortium of Investigative
Journalists., https:/www.icij.org/investigations/panama-papers

Wann sind Daten «gross»?

Big Data ist ein sich fortentwickeln-
des Konzept, da es Datensétze be-
schreibt, deren Eigenschaften die
aktuellen Technologien herausfor-
dern.

Die Datenmenge (volume) geht in
der Regel liber Gigabytes (GB) hin-
aus und erreicht Terabytes (1000 GB)
oder sogar Petabytes (1000 TB),

was eine sehr leistungsfahige Spei-
cher- und Verarbeitungsinfrastruk-
tur erfordert. Die Geschwindigkeit
(velocity) der Daten, d. h. die Produk-
tions- oder Ubertragungsrate oder
die Analysegeschwindigkeit, kann
ein GB pro Sekunde liberschreiten,
was sehr schnelle Hardware und effi-
ziente Software erfordert.

Anwendungen kombinieren oft he-
terogene Datentypen (Text, Zahlen,
Koordinaten, Bilder, Ton, Video usw.)
mit sehr unterschiedlichen Eigen-
schaften — eine GPS-Ortung ist
sehr prazise, wahrend die Semantik
von Texten oft mehrdeutig ist. Die-
se Vielfalt (variety) erfordert Algo-
rithmen, die mit unterschiedlichen
Datenformaten und -typen umgehen
konnen.

Daten sind selten fehlerfrei, wahr-
heitsgeméss, genau, reprasentativ
oder vollsténdig — Eigenschaften,
die mit dem Begriff Wahrhaftigkeit
(veracity) erfasst werden. Viele Big-
Data-Anwendungen basieren auf
mehr oder weniger genauen Model-
len oder auf Techniken des maschi-
nellen Lernens, die zunachst aus
Trainingsdatensatzen von unter-
schiedlicher Qualitat lernen, was die
Giiltigkeit (validity) der Ergebnisse
beeinflusst.

Manchmal werden weitere «V»
verwendet, um eine Big-Data-An-
wendung zu beschreiben, darunter
Datenvariabilitat (variability), Anfél-
ligkeit (vulnerability), Visualisierung
(visualisation) oder Wert (value).
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Wie gross ist Big Data?
Gegenwartige Anwendungen kénnen
mit Datensatzen im Bereich Petabyte
(1 Million GB) operieren

" 1 Gigabyte (GB)
— 1Film
— 1000 Biicher

a 1 Terabyte (TB)
— 1externe Festplatte
— 1000 Filme

— Trainingssatz kiinstlicher
Sprachmodelle

1 Petabyte (PB)

— medizinische Bilder, die
monatlich in einem
Krankenhaus erstellt werden

— taglich auf YouTube
hochgeladene Videos

1 Exabyte (EB)

— weltweiter taglicher
mobiler Datenverkehr




oder durch leistungsstarke Telesko-
pe erzeugt. Heute tragen sie zu einer
wachsenden Zahl von Disziplinen bei,
von der Biologie bis zu den Geisteswis-
senschaften. Ein grosser Durchbruch
in den Biowissenschaften gelang bei-
spielsweise im Juli 2022 mit der Ver-
offentlichung einer riesigen Daten-
bank mdglicher 3D-Formen von fast
allen der 200 Millionen bekannten Pro-
teinen, ermittelt von Algorithmen ma-
schinellen Lernens. Dies sind entschei-
dende Informationen, um die Rolle von
Proteinen in physiologischen Prozes-
sen zu verstehen, ihre Wirkung vorher-
zusagen und neue Behandlungsme-
thoden zu entwickeln?®.

Verantwortungsvolle Nutzung
sicherstellen

Die Leistungsfahigkeit von Big-Data-
Anwendungen birgt auch zahlrei-
che Risiken. Eine verantwortungsvolle
Wertschopfung erfordert angemesse-
ne und verhéaltnisméssige Ldsungen
in den Bereichen Datenschutz, Ethik,
Wirtschaft, Recht und Unternehmens-
flihrung.

Hacker*innen geben regelmdassig die
privaten Daten von Millionen von Men-
schen preis. Internetunternehmen ha-
ben in einigen Fallen Kund*innendaten,
inklusive Krankenakten, missbraucht,
und die Erstellung von Kund*innenpro-
filen kann die Privatsphare gefahrden.
Algorithmen maschinellen Lernens
kénnen die Verzerrungen in den Daten,
die fir das Training verwendet werden,
verstarken und diskriminierende Er-
gebnisse erzeugen®. Unternehmen der
Plattformdékonomie haben den Arbeits-
markt bereits auf den Kopf gestellt
und stellen die Arbeitsvorschriften vor

vollig neue Aufgaben. Die Bewdltigung
dieser Probleme ist ein globales Unter-
fangen, an dem sowohl die privaten
und &ffentlichen Institutionen, die Big
Data produzieren, speichern, lbertra-
gen, analysieren und nutzen, als auch
regionale, nationale und internationa-
le offentliche Verwaltungen, Nichtre-
gierungsorganisationen und schliess-
lich auch Birger*innen beteiligt sind.
Die rasche Anpassung des geltenden
Rechts und die Verabschiedung neuer
Gesetze sind notwendig, um sicherzu-
stellen, dass bei der Nutzung von Big
Data die Grundprinzipien des Daten-
schutzes, der Fairness, der Transpa-
renz, der Rechenschaftspflicht und der
Nichtdiskriminierung eingehalten wer-
den.

1.2
Warum es eine

starke Forschung
braucht

Wissenschaftliche Forschung spielt eine
zentrale Rolle bei der Entwicklung von
Grundlagen fiir Big-Data-Anwendun-
gen. Erstens tragt sie zur notwendigen
Infrastruktur bei, z. B. mit stromsparen-
den Sensoren, die Daten fiir das Internet
der Dinge produzieren, oder mit Techno-
logien, die grosse Datenmengen spei-
chern, Ubertragen und verarbeiten kon-
nen. Zweitens stellt sie neue Werkzeuge
zur Verfligung, um die von den Anwen-
dungen bendétigten Analysen und Vorher-
sagen zu erstellen, z. B. fortschrittliche
statistische Methoden, Data-Mining-Al-
gorithmen und maschinelles Lernen.

5 The entire protein universe, Ewen Callaway (2022), Nature 608, 15-16. Etwa 200 Millionen Proteinstrukturen werden
vom internationalen Konsortium Uniprot gespeichert, das 2003 aus der Schweizer Initiative Swissprot hervorging.
8 Why algorithms can be racist and sexist, Rebecca Heilweil (2020), Vox.
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Darliber hinaus ist Forschung drin-
gend notig, um die gesellschaftlichen
Auswirkungen von Big Data besser zu
verstehen. Es werden evidenzbasierte
Empfehlungen benétigt, um bestehen-
de und neue Herausforderungen an-
zugehen, einschliesslich Aufsicht und
Regulierung sowie neuer Praktiken
fir Unternehmen und Behorden. Eine
starke akademische Forschung bil-
det ausserdem die Grundlage fiir eine
hochwertige Bildung; ein zentrales Ele-
ment der «Strategie Digitale Schweiz»".

Die Schweiz muss Zugang zu
Spitzenkompetenzen im Bereich
Big Data haben

Die Forderung einer dusserst wettbe-
werbsfahigen Big-Data-Forschung in
der Schweiz ist aus mehreren Griinden
von strategischer Bedeutung.

— Esist entscheidend, am Puls derinter-
nationalen Entwicklungen zu bleiben,
die Big Data pragen. Schweizer For-
schungs- und Innovationsprojekte er-
halten nur dann Zugang zu weltweiten
Expert*innen und den neuesten Er-
kenntnissen, wenn sie selbst etwas zu
bieten haben, denn die Besten arbei-
ten nur mit den Besten zusammen.

— Das derzeitige hohe Forschungs-
und Ausbildungsniveau der Schweiz
hat wichtige Big-Data-Unternehmen
und einige grosse privatwirtschaftli-
che Forschungszentren ins Land ge-
lockt.

— Die Schweiz muss sicherstellen,
dass sie in der Lage ist, Spezia-
list*Xinnen fiir Big Data, die interna-
tional immer gefragter sein werden,
auszubilden, anzuziehen und zu hal-
ten.

— Zahlreiche Aspekte von Big Data,
insbesondere  ethische, rechtli-
che und gesellschaftliche, sind fiir

7 https:/digital.swiss

die Schweiz spezifisch und erfor-
dern daher Erkenntnisse von in der
Schweiz tatigen Wissenschaftler*in-
nen.

— Multinationale Unternehmen reizen
oft die Grenzen von Big-Data-Tech-
nologien aus und bestimmen in die-
sem Bereich zunehmend den Kurs.
Um eine gewisse Kontrolle Uber
Technologien und die Richtung der
Entwicklungen zu behalten, ist eine
starke offentliche Forschungsge-
meinschaft notwendig.

— Die Forschung tragt dazu bei, dass
die Offentlichkeit informiert wird.
Forschende tragen zur Verbreitung
neuer Forschungsergebnisse bei
und unterstiitzen die Offentlichkeit,
die Regierung und private Unter-
nehmen dabei, fundierte Beitrage zu
demokratischen Prozessen und Ent-
scheidungsfindungen zu leisten.

— Qualitativ hochwertige Forschung
tragt zu einer qualitativ hochwerti-
gen Bildung bei, die fiir qualifizierte
Arbeitskrafte im privaten und im 6f-
fentlichen Sektor entscheidend ist.

Dies sind die Hauptgriinde, warum eine
Stéarkung der Big-Data-Forschung fiir
die Schweiz von strategischer Bedeu-
tung ist. Dazu hat das Nationale For-
schungsprogramm «Big Data» einen
wichtigen Beitrag geleistet.
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Die Big-Data-Pipeline

Daten werden lber eine komplexe Wertschopfungskette in Anwendungen
verwandelt. Die Daten werden durch Online-Aktivitaten oder durch
Sensoren erzeugt, bevor sie erfasst, gepriift, bereinigt und anonymisiert
werden. Fir die notwendige Big-Data-Infrastruktur werden Hardware- und
Softwaretechnologien benétigt, die Daten speichern, den Zugriff verwalten
und sichern, Vorverarbeitung und Analytik durchfiihren. Anwendungen
arbeiten mit Datenmodellierungen, um Analysen, Vorhersagen oder

Empfehlungen zu erstellen. Diese wiederum miissen zur konkreten Nutzung

validiert und in bestehende Prozesse integriert werden. Entlang der gesamten
Wertschépfungskette stellen sich rechtliche, ethische und gesellschaftliche

Fragen, von Datenschutz bis hin zu potenzieller algorithmischer Verzerrung
und Regulierung. Das Résumé des NFP 75 deckt den grossten Teil dieser

Big-Data-Pipeline ab.

Kapitel 2 beschreibt die Anwendungen,

die im NFP 75 in den Bereichen Gesundheit,
Nachhaltigkeit, Soziokonomie und Forschung
entwickelt wurden.

Analytik
Ableitungen
Vorhersagen
Modellierung
Erweiterung

Anwendungen -

/ /

4 )
Zugang zu eigenen Daten
Vertraulichkeit
Informierte Einwilligung
Fairness
Blackbox

\ Rechtliche, ethische und gesellschaftliche Aspekte 4

Kapitel 3 diskutiert Fortschritte

in der Forschung zu Big-Data-
Infrastrukturen (Hardware und Software)
sowie zu Methoden der Analytik, die zur
Vorverarbeitung der Daten, zur Verwaltung
von Cloudservern oder zur Verbesserung
von Methoden maschinellen Lernens
notwendig sind.
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Kapitel 4 diskutiert die gesellschaftlichen,
rechtlichen und ethischen Aspekte, die
entlang der gesamten Wertschépfungskette
auftreten — insbesondere Dateneigentum,
Kontrolle und Zugang, informierte Einwilligung,
Asymmetrie der Macht und Datenschutz —, und
thematisiert die Ansatze von Regulationen und
Richtlinien.

Kapitel 5 wagt einen Ausblick zu Big
Data und diskutiert die Auswirkungen,
Chancen und Herausforderungen, die
durch die zunehmende Anwendung in
der Gesellschaft erwachsen.
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1.3

Das Nationale
Forschungs-
programm
«Big Data»

Neue Erkenntnisse zu
Infrastrukturen, Anwendungen und
gesellschaftlichen Aspekten

Das Nationale Forschungsprogramm
«Big Data» (NFP 75)® wurde 2014/2015
konzipiert. Es ergédnzt die nationalen
strategischen Programme zur Foérde-
rung der Digitalisierung, wie die «Stra-
tegie Digitale Schweiz» des Bundes-
rates, die branchenibergreifende
Initiative DigitalSwitzerland, die Swiss
Digital Initiative sowie spezifische For-
schungsinitiativen wie Digital Lives.

Das NFP 75 wurde mit CHF 25 Millio-
nen ausgestattet, womit ein Portfo-
lio von Forschungsprojekten finanziert
wurde, die strenge Kriterien der wis-
senschaftlichen Exzellenz erfiillten.®
Sie liefen zwischen 2017 und 2021 und
liessen sich drei Kategorien zuordnen:
— Grundlegende Innovationen bei den
fir Big-Data-Anwendungen erfor-
derlichen IT-Infrastrukturen
— Projekte  anwendungsorientierter
Forschung zur Entwicklung konkre-
ter Anwendungen
— Forschung zum Zusammenspiel
von Big Data und Gesellschaft, ein-
schliesslich rechtlicher, ethischer
und gesellschaftlicher Aspekte

®

Die Ausschreibung zur Einreichung von
Vorschlédgen des NFP 75 hielt vier Zie-
le fest:

— Das Erzielen von Fortschritten in
den Bereichen Computing und In-
formationstechnologie

— Das Adressieren gesellschaftlicher,
wirtschaftlicher, regulatorischer
(inkl. regionaler und globaler) und
bildungspolitischer Herausforderun-
gen

— Die Erarbeitung von Anwendungen

— Die Starkung der Forschungsres-
sourcen

Das Programm erbrachte wissenschaft-
liche Fortschritte, die zu effizienteren
Big-Data-Infrastrukturen beitragen,
entwickelte konkrete Anwendungen in
verschiedenen Bereichen, lieferte Er-
kenntnisse zu Mdglichkeiten der Be-
waéltigung gesellschaftlicher Aspekte
und starkte die Forschungs- und Inno-
vationskapazitdten im Bereich Big Data
in der Schweiz.

Riickblick: wichtige Beitriage
des NFP 75

Das NFP 75 wurde 2014 konzipiert,
zu einer Zeit, als viele Big-Data-Tech-
nologien und -Themen, die heute be-
kannt sind, gerade erst aufkamen. Die
sehr schnellen Fortschritte in den Big-
Data-Technologien und deren Einsatz
in der Gesellschaft waren eine Heraus-
forderung fiir die Forschungsprojek-
te, die flexibel sein und ihre Ziele an-
passen mussten. Rickblickend Ilasst
sich sagen, dass sowohl die Ausrich-
tung des Programms als auch die ge-
forderten Projekte wesentliche Fra-
gen entlang der gesamten Pipeline von

Nationale Forschungsprogramme (NFP) ermdglichen thematischen Forschungskonsortien, Themen zu

behandeln, die fir die Schweiz von Bedeutung sind. Sie werden dem Staatssekretariat fiir Bildung, Forschung
und Innovation von Verwaltungseinheiten, Forschungsinstituten oder Einzelpersonen vorgeschlagen. Sie werden
vom Bundesrat genehmigt und vom Schweizerischen Nationalfonds (SNF) umgesetzt.

9 Siehe auch Anhang: Das Nationale Forschungsprogramm «Big Data» (NFP 75), S. 96.
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Big-Data-Anwendungen abgedeckt
haben (siehe «Die Big-Data-Pipeliney,
S. 16).

Die vor acht Jahren getroffene Ent-
scheidung, auch gesellschaftliche He-
rausforderungen in das Forschungs-
programm aufzunehmen, hat sich als
richtig erwiesen. Das zeigen die mitt-
lerweile zahlreichen Diskussionen zu
Fairness und Bias bei kiinstlicher Intel-
ligenz, Datensouveranitat oder der Be-
deutung neuer Anwendungen fiir Bir-
ger*innen und Arbeitnehmer*innen.

Die Finanzierung von Projekten zur
Entwicklung konkreter Anwendungen
ermoglichte interdisziplindre Zusam-
menarbeiten. Diese Kooperationen
brachten Fachleute aus verschiede-
nen Disziplinen mit Computerwissen-
schaftler*innen und Partner*innen aus
dem offentlichen und dem privaten
Sektor zusammen. Sie trugen zur Star-
kung des interdisziplindren Know-
hows bei, das fiir die Entwicklung von
Big-Data-Anwendungen erforderlich
ist, und lieferten wertvolle Erfahrun-
gen fiir das kommende Jahrzehnt, nicht
nur im Bereich Big Data, sondern auch
in den Datenwissenschaften im Allge-
meinen. Es wird erwartet, dass solche
Kooperationen zunehmend wichtige-
re Rollen bei der Bewdltigung globaler
gesellschaftlicher Herausforderungen
spielen werden, die in den Zielen fir
nachhaltige Entwicklung der UNO for-
muliert sind; darunter der Klimawandel,
die Umweltkrise und die zunehmend
alter werdende Bevdlkerung.

Schliesslich haben Forschungsprojekte,
die sich mit den technologischen Pro-
blemstellungen der Weiterentwicklung
von Big-Data-Infrastrukturen befassten,
das in der Schweiz vorhandene Fachwis-
sen zur Entwicklung und Gestaltung von
Big-Data-Technologien gestarkt.

Gesellschaftliche Auswirkungen
des NFP 75

Die Outreach-Aktivitdten des NFP 75
brachten das Thema der Bedeutung
von Big Data fiir die Gesellschaft
einem breiteren Publikum nahe. Die-
se Aktivitdten umfassten Diskussio-
nen Uber rechtliche und ethische As-
pekte von Big Data, sie befassten sich
mit Big Data und der Gleichstellung
der Geschlechter, und Schulen wur-
de Unterrichtsmaterial zu Big Data zur
Verfligung gestellt. Insgesamt hat das
NFP 75 dazu beigetragen, dass die
Schweiz auf verantwortungsvolle Wei-
se von Big Data profitieren kann.

Einige Projekte brachten wertvolle Er-
kenntnisse fiir die Politikgestaltung
Uiber das Thema Big Data hervor, indem
sie konkrete Daten analysierten, insbe-
sondere in den Bereichen erneuerba-
re Energien, Umweltmanagement und
Soziookonomie (siehe «Erkenntnisse
Uiber Big Data hinaus», S. 35).

Die im Zusammenhang mit Big Data
entstehenden Probleme kdénnen nicht
ein fir allemal gelést werden, aber um
sie zu bewdltigen, muss die Schweiz in
den Bereichen Forschung, Bildung und
Innovation auf dem neuesten Stand
der Technik bleiben. Das NFP 75 lenk-
te die Aufmerksamkeit Schweizer Wis-
senschaftler*innen sowie privater und
offentlicher Akteur*innen auf die He-
rausforderungen von Big Data, indem
es Uber eine offene und wettbewerbs-
orientierte Ausschreibung Forschung
mit hohen Qualitédtsstandards finan-
zierte. Das Programm hat dazu bei-
getragen, der Schweizer Big-Data-
Forschung ein solides Fundament zu
geben und ihre Relevanz und ihren Ein-
fluss zu stérken. Letztere werden auch
stark vom laufenden Nationalen For-
schungsprogramm «Digitale Transfor-
mation» (NFP 77) profitieren, das drei
Jahre nach dem NFP 75 lanciert wurde
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und sich auf die Auswirkungen der Di-
gitalisierung in den Bereichen Bildung,
Arbeitsmarkt,  Vertrauenswiirdigkeit
und Governance konzentriert.

1.4

Die Struktur
des NFP-75-
Résumés

Das Résumé des NFP 75 «Big Data»
fasst die wichtigsten Erkenntnisse aus
den geférderten Forschungsprojekten
zusammen und gibt einen Ausblick auf
die Herausforderungen von Big Data.

Kapitel 2 «Big-Data-Anwendungen»
beschreibt Madglichkeiten, die sich
durch die Analyse grosser Datenmen-
gen in konkreten Anwendungen erge-
ben, wie sie von NFP-75-Projekten zu
Bereichen wie Gesundheit, Nachhal-
tigkeit und Sozio6konomie erforscht
wurden. Kapitel 3 «Big-Data-Technolo-
gien» fasst die Fortschritte zusammen,
die im Rahmen des NFP 75 erzielt wur-
den, um die technischen Herausfor-
derungen von Big Data zu bewéltigen,
insbesondere effizientere Computerin-
frastrukturen sowie neue Ansidtze zur
Datenanalyse. Kapitel 4 «Gesellschaft-
liche, rechtliche und ethische Aspek-
te von Big Data» bietet Erkenntnisse
zu gesellschaftlichen Herausforderun-
gen von Big Data, insbesondere Daten-
eigentum und Datenschutz sowie Fair-
ness. Es enthélt konkrete Leitlinien, die
im Rahmen von NFP-75-Projekten ent-
wickelt wurden. Kapitel 5 «Ausblicke»
gibt einen allgemeineren Ausblick auf
die Chancen und Risiken im Zusam-
menhang mit Big Data, die in den kom-
menden Jahren an Bedeutung gewin-
nen konnten. Die Schlussfolgerungen
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der Leitungsgruppe des NFP 75 wer-
den in Kapitel 6 vorgestellt. Der An-
hang schliesslich liefert die wichtigsten
Fakten zum Nationalen Forschungs-
programm «Big Data» (NFP 75). Das
Résumé berichtet lber die wichtigs-
ten Aspekte von Big Data entlang der
Pipeline, die von den Rohdaten zu den
realen Anwendungen fiihrt, wie darge-
stellt in «Die Big-Data-Pipeline», S. 16.
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2.
Big-Data-
Anwendungen

Big-Data-Anwendungen er6ffnen Chancen in
zahlreichen Bereichen. Ihre Entwicklung ist jedoch
mit erheblichem Aufwand verbunden: dem Aufbau
von Partnerschaften mit Interessengruppen,

der technischen und rechtlichen Sicherung des
Zugangs zu Daten, der Entwicklung nutzlicher
Analysemodelle und der Benutzendenvalidierung.
Dieses Kapitel stellt tGiber ein Dutzend neuer
Anwendungen vor, die im Rahmen von NFP-75-
Projekten in den Bereichen Gesundheit,
Nachhaltigkeit, Politik und wissenschaftliche
Forschung entwickelt wurden, und zeigt die daraus
entstandenen Lerneffekte auf.
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Die immer stéarkere Nutzung digitaler
Technologien durch die Gesellschaft
erzeugt immer gréssere Datenmengen.
Viele Akteur*innen mochten diese Res-
source nutzen, um neue Instrumente zu
schaffen oder bestehende Instrumen-
te genauer und effizienter zu gestalten.
Dies fiihrt zu einer Flut von Big-Data-
Anwendungen in zahlreichen Berei-
chen.

Trotz des derzeitigen Hypes bleibt die
Entwicklung von Anwendungen auf der
Grundlage von Big Data eine komplexe
und langwierige Aufgabe, die mit vielen
Herausforderungen verbunden ist. Der
Entwicklungsprozess erfordert das Zu-
sammenbringen von Partner*innen, die
Adressierung rechtlicher und ethischer
Herausforderungen im Zusammenhang
mit Datenschutz und Fairness, den Zu-
gang zu Daten und deren Analysen, die
Entwicklung von Modellen, das Pro-
grammieren der Anwendungen und die
Bewertung ihrer Genauigkeit und Niitz-
lichkeit. Erst dann kommen die letzten
Schritte: die Validierung der Anwen-
dungen im Austausch mit den Nut-
zer*innen, ihre Einbindung in bestehen-
de Ablaufe und die Sicherstellung einer
angemessenen Wartung.

Das Nationale Forschungsprogramm
«Big Data» (NFP 75) hat Anwendungen
auf der Grundlage von Big Data in Be-
reichen wie Gesundheit, Nachhaltig-
keit, Soziobkonomie und wissenschaft-
liche Forschung hervorgebracht. Dies
stellt nur einen kleinen Teil der Berei-
che dar, die Big-Data-Anwendungen
erforschen oder mit ihnen arbeiten. Sie
reichen von traditionellen datenintensi-
ven Bereichen wie Bankwesen, Marke-
ting und Gesundheit bis hin zu neuen
Gebieten wie Landwirtschaft, Journalis-
mus oder politischer Entscheidungsfin-
dung.

Die vom Programm geférderten Projek-
te haben bestehende Methodologien
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verbessert, neue, auf bereichsspezifi-
sche Big-Data-Anwendungen ausge-
richtete Methoden, entwickelt und den
potenziellen Mehrwert fiir Gesellschaft
und Wirtschaft hervorgehoben. Bei-
spiele sind die Entwicklung von Stra-
tegien fiir die personalisierte Medizin,
eine intelligentere Verkehrsplanung,
der integrierte Einsatz erneuerbarer
Energien und eine klarere Einschat-
zung der Auswirkungen soziokonomi-
scher Massnahmen.

Die verschiedenen Anwendungen des
NFP 75 haben unterschiedliche Ent-
wicklungsstadien erreicht, von ersten
Modellen {ber Prototypen bis hin zu
vollwertigen Systemen. Diese Vielfalt
spiegelt die Mdglichkeiten und Heraus-
forderungen bei der Entwicklung prak-
tischer Big-Data-Anwendungen im All-
gemeinen wider. Die Anwendungen wie
die Kernaussagen dieser Projekte sind
in vier Bereiche unterteilt:
— Gesundheitsbereich in Abschnitt 2.1
— Nachhaltigkeit, einschliesslich Trans-
port, Energie, Lebensmittelversor-
gung und Umweltmanagement, in
Abschnitt 2.2
— Soziodkonomische Fragestellungen
in Abschnitt 2.3
— Forschung in Abschnitt 2.4.

Der Abschnitt 2.5 enthélt eine Zusam-
menfassung der Erkenntnisse aus dem
NFP 75 lber die Entwicklung von Big-
Data-Anwendungen. Die Forschungs-
projekte werden in Abschnitt 2.6 be-
schrieben.



2.1

Verbesserung und
Personalisierung
der Gesundheits-
versorgung

Zahlreiche neue Ansétze sollen die Ge-
sundheitsversorgung auf die spezifi-
schen Merkmale und Bediirfnisse von
Einzelpersonen und Bevdlkerungs-
gruppen zuschneiden, und zwar nach
dem sogenannten «P4»-Paradigma der
pradiktiven, préventiven, personalisier-
ten und partizipativen Medizin. Dieser
Ansatz beruht auf einem besseren Zu-
gang zu Daten, der Entwicklung robus-
ter Analyseinstrumente und der For-
derung einer engen Zusammenarbeit
mit Arzt*innen und Patient*innen, um
die neuen digitalen Instrumente an de-
ren Bedirfnisse anzupassen. Gesund-
heitsdaten stammen aus traditionel-
len Datenbanken wie elektronischen
Krankenakten und aus neuen Quellen
wie Smartphones und tragbaren Sen-
soren — Technologien, die immer all-
taglicher werden. Da medizinische Auf-
zeichnungen als sensible Informationen
gelten, miissen Big-Data-Anwendun-
gen strenge Datenschutzvorgaben ein-
halten. Diese Gesetze variieren von
Land zu Land und stellen eine Her-
ausforderung fiir die Zusammenarbeit
zwischen verschiedenen Institutionen
dar, wie in Kapitel 4 beschrieben. Big-
Data-Anwendungen kénnen einen er-
heblichen Einfluss auf Gesundheits-
forschung, -bildung und -versorgung
haben und lber medizinische Einrich-
tungen hinaus bis in die Wohnungen
der Menschen reichen.

Die NFP-75-Forschungsprojekte zum
Gesundheitsbereich (siehe ihre Be-
schreibung im Kapitel 2.6) stellen nur

eine sehr kleine Teilmenge mdglicher

Anwendungen dar. Sie liefern jedoch

konkrete Beispiele dafiir, wie der Ge-

sundheitsbereich von Big Data profi-
tieren kann:

— Durch die Erméglichung eines effizi-
enteren Managements kritischer Si-
tuationen auf Intensivstationen mit-
tels Uberwachung von Patient*innen
und der Erstellung genauer Vorher-
sagen (Uber ihren Zustand (siehe
NFP-75-Forschungsprojekt Inten-
sivstationen);

— Durch die Entwicklung eines Pro-
totyps fiir ein Smartphone-basier-
tes System zur personalisierten Be-
handlung von Schmerzen im unteren
Rickenbereich (siehe Projekt RU-
ckenschmerzen);

— Durch die Entwicklung neuer Me-
thoden biomedizinischer Forschung
(siehe die in Abschnitt 2.4 diskutier-
ten Projekte Big Data Genetik, Ge-
nomvergleich und Bioinformatik-
Datenbanken).

Kernaussagen zu Anwendungen
im Gesundheitsbereich

Das NFP 75 zeigt das Potenzial von
Big-Data-Anwendungen zur Unter-
stlitzung einer modernen und effizien-
ten Gesundheitsversorgung, aber auch
viele Herausforderungen. Insbesonde-
re die Entwicklung niitzlicher und prak-
tischer Anwendungen erfordert eine
robuste Infrastruktur fir die gemein-
same Nutzung von Daten, einschliess-
lich geeigneter Lésungen fir techni-
sche, organisatorische und rechtliche
Fragen.

Gesellschaftliche Auswirkungen

Die Automatisierung der Analyse der
Patient*innenliberwachung kann die
Qualitadt der Pflege verbessern, in-
dem die Rate an Fehlalarmen, die das
Personal warnen, verringert wird (In-
tensivstationen). Mobile Apps kdnnen
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So funktioniert iiberwachtes maschinelles Lernen

Ein Algorithmus lernt, anhand klassifizierter Daten eine Aufgabe
zu l6sen (hier: einen Bus zu erkennen). Je grdsser der Trainings-
datensatz ist, desto genauer sind die Ergebnisse in der konkreten
Anwendung.

Trainingsdaten
= Daten korrekt klassifiziert
v Bus X kein Bus

Algorithmus

..\ maschinellen Lernens
Korrelationen im
Konkrete . Trainingsdatensatz finden

Inputdaten ‘ ¢

|

&
.

BE

&

I

I
.====. | Ergebnis
it s
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Patient*innen dabei helfen, physiothe-
rapeutische Ubungen zu Hause durch-
zufiihren und Daten zu sammeln, mit
deren Hilfe wiederum die Wirkung der
Therapie bewertet werden kann (Ri-
ckenschmerzen). Auch die biomedizi-
nische Forschung kann von Big Data
profitieren (siehe Abschnitt 2.4). Meh-
rere methodische und technische Fort-
schritte verbessern die Wissenschaft
der Genomik im Hinblick auf die klini-
sche Forschung, die Epidemiologie und
die Umweltbiologie (Big Data Genetik,
Genomvergleich) sowie die Nutzung
biomedizinischer Datenbanken durch
ein breiteres Spektrum von Spezia-
list*innen (Bioinformatikdatenbanken).

Wissensgewinn zu Big Data

im Gesundheitswesen

Einer Anwendung gelang es, multimo-
dale Daten (Video, Sensordaten, me-
dizinische Aufzeichnungen) in einen
Algorithmus fiir maschinelles Lernen
zu integrieren (Intensivstationen). Eine
andere Anwendung kombinierte im-
plizite und explizite Informationen und
zeigte, dass von Sensoren erfasste
Daten verwendet werden kénnen, um
den Wahrheitsgehalt von Beobachtun-
gen, wie z.B. Tagebucheintragen von
Patient*innen Uber ihre Bewegungs-
gewohnheiten, zu bewerten (Riicken-
schmerzen).

Herausforderungen

Es ist notwendig, neue Wege zur Er-
fassung und Verwaltung von Gesund-
heitsdaten zu entwickeln, die im All-
gemeinen in getrennten Datensilos
gespeichert werden. Insbesondere
die Umsetzung eines nationalen Ge-
sundheitssystems, das auf der Grund-
lage transparenterer und gemein-
sam genutzter Daten aufbaut, wiirde
neue digitale Losungen fir die Ge-
sundheitsversorgung erleichtern (RUi-
ckenschmerzen). Die Zusammenfiih-
rung verschiedener Datenquellen wird
durch die grosse Heterogenitat der

Schweizer Gesundheitssysteme und
-vorschriften sowie durch die Tatsache
erschwert, dass die von individuellen
medizinischen Geraten gesammelten
Daten in hohem Masse proprietér sind
(aufgrund fehlender kommerzieller und
regulatorischer Anreize zur Integration
der Daten) (Intensivstationen). Die pro-
spektive Erfassung von klassifizierten
Gesundheitsdaten und die Verwaltung
der regulatorischen Prozesse fiir den
Umgang mit den Daten nehmen viel
Zeit und Miihe in Anspruch.

Mobile Gesundheits-Apps, die per-
sonalisierte korperliche Ubungen zur
medizinischen Rehabilitation oder
Schmerzbehandlung anbieten, kdnnen
Patient*innen helfen, sich an Behand-
lungsprotokolle zu halten, sind aber
letztlich immer noch von deren Motiva-
tion abhangig (Riickenschmerzen). Die
Digitalisierung von Gesundheitsdaten
kann auch zu einem Misstrauen der
Offentlichkeit gegeniiber staatlichen
und privaten Gesundheitsunternehmen
fihren, wie die Kritik an der Anwen-
dung SwissCovid App zur Ermittlung
von Kontaktpersonen gezeigt hat.

Lésungsansatze

Eine Reihe von Massnahmen kann er-

griffen werden, um im Gesundheitsbe-

reich die Entwicklung von Anwendun-
gen zu verbessern und die Nutzung von

Big Data zu férdern.

— Das Verallgemeinern der Daten-
erfassung fiir bestimmte Krank-
heiten auf alle medizinischen Zent-
ren in der Schweiz. Die traditionelle
Struktur mit einzelnen Studienzent-
ren, die an bestimmte Spitéler oder
Kantone gebunden sind, ist fiir Big-
Data-Anwendungen im Gesund-
heitswesen nicht geeignet. Dies ist
notwendig, um geniigend Daten
zu generieren, die Erkenntnisse zu
komplexen Krankheiten ermdgli-
chen. Dabei sollten die Fortschritte
beachtet werden, die multinationale
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Technologieunternehmen bei der
Erfassung, Speicherung und Analy-
se privater und offentlicher Gesund-
heitsdaten machen.

— Das Rationalisieren der Prozesse, die
fir die Einhaltung von Gesetzen not-
wendig sind, z. B. die Verwendung
digitaler Signaturen oder die Einho-
lung der Zustimmung von Patient*in-
nen zur Verwendung ihrer Daten in
der medizinischen Forschung. Dabei
muss sichergestellt werden, dass Re-
gulierungsbehérden wie die Ethik-
kommissionen Uber die neuesten
Entwicklungen bei Big-Data-An-
wendungen informiert sind (Riicken-
schmerzen), siehe auch Kapitel 4.

— Die Notwendigkeit zur Vereinheit-
lichung der von medizinischen Ge-
raten verwendeten Datenformate
muss betont und eine starkere Ver-
wendung von Standardformaten in
elektronischen Krankenakten gefor-
dert werden.

— Alle Interessensgruppen missen
angehalten werden, qualitativ hoch-
wertige Metadaten zu pflegen, die
fir eine effiziente Indexierung und
Suche in grossen Datenbanken un-
erlasslich sind (Intensivstationen).

2.2
Forderung der
Nachhaltigkeit

Der Umbau zu nachhaltigen Gesell-
schaften erfordert die Optimierung
der Wechselwirkungen zwischen den
zahlreichen Komponenten von Ener-
gie-, Transport-, Versorgungs- oder Le-
bensmittelsystemen. So hangen bei-
spielsweise Mobilitdtsmuster sowohl
vom Verkehrsangebot als auch von der
Nachfrage der Nutzer*innen (die unter-
schiedliche Bediirfnisse und Vorlieben
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haben) ab, aber auch von komplexen
Wechselwirkungen zwischen Faktoren
wie dem Wetter, der Akzeptanz von Ho-
meoffice und finanziellen Anreizen.

Big-Data-Anwendungen konnen Ef-
fizienz und Nachhaltigkeit von Syste-
men erheblich verbessern. Dazu ist es
oft erforderlich, feinkdrnige Daten in
Echtzeit zu analysieren, um einzelne
Aktivitaten wie die Mobilitat von Men-
schen in offentlichen Verkehrsmitteln
oder die Leistung von Solarzellen auf
bestimmten Déachern zu lberwachen.
Solche Erkenntnisse helfen dabei, das
Angebot kontinuierlich zu optimieren,
um die erwartete Nachfrage zu befrie-
digen, indem beispielsweise die Fahr-
plane der Verkehrsmittel angepasst
oder die Stromproduktion variiert wird.

Das NFP 75 hat ein halbes Dutzend in-
novativer Anwendungen vorgestellt,
die eindeutig das Potenzial haben,
Nachhaltigkeit zu fordern:

— Hochauflosende Karten auf regiona-
ler und nationaler Ebene zeigen, wie
Solar-, Wind- und geothermische
Energie fiir einzelne Gebdude ge-
nutzt werden kénnen (Potenzial er-
neuerbarer Energien).

— Hochauflésende digitale 3D-Model-
le von Stadten (Digitale Zwillings-
stddte) und die Verwendung von
GPS-Daten ermdglichen Untersu-
chungen zur Optimierung des 6f-
fentlichen und des privaten Verkehrs
(Optimierung der Verkehrssysteme).

— Neu entwickelte Tools quantifizieren
anhand von Luftbildern automatisch
das Ausmass erodierten Gelandes
(Bodenerosion) und kénnen mittels
der Verwendung von Smartphone-
oder Uberwachungsvideos zur auto-
matischen Erkennung von Uber-
schwemmungen eingesetzt werden
(Hochwassererkennung).

— Eine Pilotplattform sammelt und ana-
lysiert fiir die Schweizer Schweinein-
dustrie relevante Daten (Pig Data).



Kernaussagen zu
Nachhaltigkeitsanwendungen

Bemihungen zur Nachhaltigkeit kon-
nen stark von Big-Data-Anwendungen
profitieren, da Daten im Maschinenbau
und in der Optimierung von Effizienz
und Sicherheit schon seit Langem ein-
gesetzt werden. Die fortschreitende
Digitalisierung, einschliesslich des Ein-
satzes von Geréten fiir das Internet der
Dinge, erzeugt immer grossere Daten-
sdtze und verbessert damit die Spiel-
raume fir Big-Data-Anwendungen.
Diese Anwendungen erfordern die In-
tegration von Daten aus verschiede-
nen Quellen und die Entwicklung leis-
tungsstarker  neuer  Analysetools.
Das dringende Bediirfnis der Gesell-
schaft nach Nachhaltigkeit erfordert
eine stérkere Nutzung von Big Data.

Gesellschaftliche Auswirkungen

Die im Rahmen des NFP 75 entwickel-
ten Anwendungen zeigen, dass der
Einsatz von Big Data zur Forderung von
Nachhaltigkeit beitragen kann. Insbe-
sondere kann Big Data auch bei der
Evaluierung und Modifizierung natio-
naler und lokaler Strategien fiir erneu-
erbare Energien helfen, realistische
Szenarien fir das Verkehrsmanage-
ment entwickeln, 3D-Karten fiir die
Stadtplanung erstellen, die Umwelt-
zerstorung Uberwachen und im Um-
gang mit Naturgefahren dienen.

Wissensgewinn zu Big Data im Bereich
Nachhaltigkeit

Das Programm NFP 75 hat gezeigt,
dass neue Techniken diinne Datensat-
ze ergdnzen kénnen, um Modelle der
Energieproduktion in hoher Auflésung
und mit quantifizierbaren Unsicher-
heiten zu erstellen (Potenzial erneu-
erbarer Energien). Neue Algorithmen
kénnen hochauflésende numerische
3D-Modelle von stédtischen Gebieten
(digitale Zwillinge) erstellen, wobei auf
den Fahrzeugen montierte Kameras

kontinuierlich in alle Richtungen auf-
zeichnen (Digitale Zwillingsstadte). Es
ist auch méglich, Erkenntnisse zu spe-
zifischen Mobilitdtsdaten aus globalen,
aggregierten und anonymen Daten-
banken zu gewinnen (Optimierung der
Verkehrssysteme). Uberwachtes ma-
schinelles Lernen kann die wichtigsten
Faktoren identifizieren, die Bodenero-
sion und Erdrutsche beeinflussen (Bo-
denerosion). Effiziente Schnittstellen
fir die Visualisierung von und Interak-
tion mit Informationen auf verschiede-
nen Ebenen kdnnen entwickelt wer-
den, indem Endnutzer*innen friihzeitig
in die Entwicklung von Anwendungen
einbezogen werden (Hochwasserer-
kennung).

Herausforderungen

Wie viele andere sind auch die fiir Nach-
haltigkeit konzipierten Anwendun-
gen von der Verfligbarkeit umfassen-
der und hochwertiger Daten abhangig.
Die Umweltdaten, die fiir den Einsatz
von Geréten zur Gewinnung erneuer-
barer Energien bendtigt werden, sind
oft nicht vorhanden oder unvollstdndig
(Potenzial erneuerbarer Energien). Der
Zugang zu Daten iiber die Bewegungen
der Menschen erfordert die Unterstiit-
zung der Wirtschaft, insbesondere der
Kommunikationsanbieter. Die aktuel-
len Datenschutzbestimmungen kon-
nen einen solchen Zugriff behindern,
obgleich es Méglichkeiten gibt, das Ri-
siko von Datenlecks zu begrenzen, in-
dem beispielsweise ausschliesslich auf
ein sicheres Speicher-Backend Zugriff
gewahrt wird (Optimierung der Ver-
kehrssysteme).

Algorithmen des liberwachten maschi-
nellen Lernens, die mit klassifizierten
Daten trainiert werden, funktionieren in
realen Anwendungen nicht immer zu-
verldssig. Manchmal kénnen diese von
fortschrittlicheren Ansétzen profitieren,
z. B. dem uniiberwachten Lernen, bei
dem keine Trainingsdaten verwendet
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werden. Wichtige Metadaten, wie der
GPS-Standort von Videos, fehlen oft
bei Crowdsourced-Daten, was die Ana-
lyse sehr viel schwieriger und zeit-
aufwandiger macht (Hochwasserer-
kennung). Natirliche Variationen auf
Luftbildern — Schatten, gemahte Fel-
der etc. — machen es schwierig zu ana-
lysieren, wie sich das Terrain im Laufe
der Zeit verandert (Bodenerosion).

Es ist schwierig, Big-Data-Anwen-
dungen in Branchen zu entwickeln, in
denen die Datennutzung fragmentiert
bleibt und in denen Analysen durch die
geringe Qualitat der Daten, den be-
grenzten Umfang oder das Fehlen kon-
sistenter Ontologien (die Art und Weise,
wie Daten konzeptualisiert, kategori-
siert und dargestellt werden) behin-
dert werden. Dies ist auch in Branchen
der Fall, in denen Vertraulichkeit wich-
tig ist und Daten nur widerwillig weiter-
gegeben werden (Pig Data). Schliess-
lich kdnnen personelle Veranderungen
in den Partnerorganisationen eine ge-
plante Zusammenarbeit plotzlich zum
Erliegen bringen.

Lésungsansatze

— Das Entwickeln von Privacy-by-De-
sign-Ansétzen, die Loésungen fiir
Datenschutzfragen von Beginn des
Projekts an integrieren und Ex-
pert*innen fir rechtliche und ge-
sellschaftliche Aspekte friihzeitig
einbeziehen (Optimierung der Ver-
kehrssysteme, Digitale Zwillings-
stadte), siehe auch Kapitel 4.

— Strategien entwickeln, die den Aus-
tausch sensibler Daten zwischen In-
dustrie und Wissenschaft zu For-
schungszwecken unter Wahrung der
Vertraulichkeit und des Datenschut-
zes (Pig Data) ermdglichen und er-
leichtern.

— Eine Kultur der Digitalisierung for-
dern. Das Bewusstsein fir die Pro-
bleme und Herausforderungen der
Datennutzung scharfen und die
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Das Erlernen der Nutzung von Informations- und
Computertechnologien ist Teil des Deutschschweizer
Lehrplans 21 («<Medien und Informatik»). Der Erwerb von
Datenkompetenzen erfordert allerdings neue und opti-
mierte Unterrichtsmedien. In Zusammenarbeit mit dem
Museum fiir Kommunikation in Bern hat das NFP 75
Unterrichtsmaterial zum Thema Big Data fiir die Sekun-
darstufe | und Il erstellt, das acht Module mit jeweils
zwei Unterrichtsstunden umfasst. Das Anfang 2020
lancierte Material wurde bereits mehr als 12 000-mal
heruntergeladen. Die Initiative wurde vom Museum fiir
Kommunikation und von der Schweizerischen Akademie
der Technischen Wissenschaften (SATW) geférdert.

Big Data: Lehrmittel fiir die Sekundarstufen / Big Data: outil pédagogique pour
les cycles secondaires, NFP 75 und Museum fiir Kommunikation, Bern (2020)

kontinuierliche Weiterbildung in die-
sem Bereich unterstiitzen. Erfah-
rene Mitarbeitende in technischen
und angewandten Wissenschaften
einbinden, um die Kluft zwischen
Akademiker*innen und Industrie zu
Uberbriicken, insbesondere da, wo
die Datenkultur noch im Entstehen
begriffen ist (Pig Data). Vertrauens-
wirdige staatliche Plattformen fir
den Austausch von Crowdsourced-
Daten die fur die Offentlichkeit von
Interesse sind, einrichten und si-
cherstellen, dass diese die erforder-
lichen Metadaten enthalten (Hoch-
wassererkennung).
Endnutzer*innen friihzeitig einbe-
ziehen, um ihre Bediirfnisse zu ver-
stehen und praktische Tools zur
Interpretation und Visualisierung
von Daten zu entwickeln (Hochwas-
sererkennung).

In uniiberwachtes Lernen und ande-
re Anséatze investieren, die Abhan-
gigkeiten von potenziell verzerrten
Trainingsdaten verringern (Hoch-
wassererkennung). Uberwachtes
maschinelles Lernen entwickeln,
wenn angemessene Trainingsdaten
verfligbar sind (Bodenerosion).


https://bigdata-dialog.ch/lehrmittel-big-data/
https://bigdata-dialog.ch/lehrmittel-big-data/

2.3
Besseres
Verstandnis
sozioOko-
nomischer
Wechsel-
wirkungen

Der Einsatz von ausgefeilten Daten-
analyseansatzen wird zunehmend fir
soziale und politische Anwendungen
erforscht. Die erforderlichen Daten sind
jedoch nicht immer ohne Weiteres ver-
fligbar. Und wenn doch, kann die Ana-
lyse komplizierter sein als in den Na-
tur- oder technischen Wissenschaften:
Ursachen und Wirkungen sind in der
Regel schwer aus den Daten zu ent-
schlisseln, weil sie vielschichtig und in
unterschiedliche sozio-politische Rah-
menbedingungen eingebettet sind. Die
Tatsache, dass immer mehr Daten ge-
sammelt werden, bietet jedoch viele
Méglichkeiten fiir neue Anwendungen,
die dabei helfen, politische Massnah-
men zu evaluieren, zu orientieren und
moglicherweise zu verbessern.

Konkrete Anwendungen in der Soziodko-
nomie wurden im Rahmen des NFP 75 zu
folgenden Zwecken entwickelt:

— Zur Verbesserung der Methoden zur
Ermittlung kausaler Zusammenhan-
ge in soziobkonomischen Daten-
sdtzen, um die Politikgestaltung zu
bereichern und zu verbessern (Evi-
denzbasierte Politik).

— Zur Erweiterung der Analysemetho-
den zur Untersuchung der Patent-
produktion und von Patentzitaten,
um Innovation und Wissensgenerie-
rung weltweit abzubilden (Mapping
globaler Innovation).

Kernaussagen zu
soziookonomischen Anwendungen

Gesellschaftliche Auswirkungen

Die zunehmende Verfiigbarkeit so-
ziobkonomischer Daten bietet gros-
se Chancen filir eine bessere, evi-
denzbasierte  Entscheidungs- und
Politikgestaltung. Analysen sind je-
doch oft schwieriger zu erstellen, als
man denkt. Das Projekt Evidenzbasier-
te Politik hat Techniken entwickelt, die
auf maschinellem Lernen basieren, um
kausale Effekte von blossen Korrela-
tionen zu trennen. Big-Data-Techniken
kénnen auch die weltweite Verbreitung
von Ideen und Einfliissen abbilden, was
zu einem besseren Versténdnis dessen
beitragen sollte, was zu erfolgreicher
Innovation fiihrt (Mapping globaler In-
novation).

Auswirkungen auf Big-Data-
Kapazitaten in der Sozio6konomie

Der Einsatz von Algorithmen zur Analy-
se politisch relevanter Daten kann dazu
beitragen, Verzerrungen zu verringern,
zum Beispiel wenn Forschende unbe-
wusst zu Erkenntnissen tendieren, die
ihren eigenen Ansichten entsprechen.
Mit diesem Ansatz lasst sich auch fest-
stellen, ob bestimmte Untergruppen
von Menschen anders auf politische
Massnahmen reagieren als die Durch-
schnittsbevélkerung, was detaillierte-
re Erkenntnisse und politische Mass-
nahmen ermdoglicht. Solche Techniken
stehen jetzt bereit, um in der Praxis an-
gewendet zu werden (Evidenzbasier-
te Politik). Neue Methoden kénnen zur
Analyse grosser Netzwerke eingesetzt
werden. Sie sind in der Lage, zeitliche
Effekte zu beriicksichtigen, und helfen
dabei, Knotenpunkte zu identifizieren,
die schnelle oder dauerhafte Auswir-
kungen haben (Mapping globaler Inno-
vation).
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Herausforderungen

Selbst sorgfaltige Datenanalysen kon-
nen durch die eingesetzten Methoden
verzerrt werden. Korrelationen kdénnen
verborgen bleiben, weil die Daten zu
granular sind (Evidenzbasierte Politik).
Ausserdem haben die Datensétze inha-
rente Beschrankungen — so zum Bei-
spiel durch die Tatsache, dass Patentzi-
tate nicht iber verschiedene nationale
Register hinweg verfolgt werden koén-
nen (Mapping globaler Innovation).

Lésungsansatze

— Die Forderung des Einsatzes hoch-
entwickelter Analysen auf der Grund-
lage soziodkonomischer Daten bei
der Bewertung politischer Massnah-
men (Evidenzbasierte Politik)

— Die Forderung der Datenaggrega-
tion auf verschiedenen Granulari-
tatsebenen, z. B. auf der Ebene der
Bevdlkerung und der von Teilpopu-
lationen, und die Forderung der
Kausalanalyse, um aus den Daten
fundierte Beziehungen abzuleiten
(Evidenzbasierte Politik)

— Die Forderung der internationalen
Kompatibilitdt nationaler Datensét-
ze (Mapping globaler Innovation)

2.4
Beschleunigung
der Forschung

Big Data fordert auch Innovation, in-
dem es in der Grundlagenforschung
eine immer wichtigere Rolle spielt.
Dies zeigt sich vor allem in sehr gros-
sen internationalen Kooperationen wie
dem CERN in Genf, in Astronomiepro-
jekten, der Erdbeobachtung mittels
Satelliten oder der Genomik. Immer
mehr wissenschaftliche Disziplinen ha-
ben Standards zur Datenerhebung und
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-weitergabe festgelegt. Der zuneh-
mende Umfang der Datensatze — die
bis zu mehreren Petabytes gross sein
kénnen — erschwert den Zugriff, die
Speicherung, die Manipulation und die
Analyse der betreffenden Daten. Dies
fihrt zu einem zunehmenden Bedarf
an effizienten Analysemethoden und
Algorithmen maschinellen Lernens.

Das NFP 75 hat neue Methoden und
Werkzeuge entwickelt, um den Um-
gang mit und die Analyse von umfang-
reichen Forschungsdatenbanken in
Chemie, Sonnenphysik und Genetik zu
verbessern:

— Die Entdeckung neuer Molekiile
wird durch eine effiziente Simulation
ihrer Eigenschaften beschleunigt
(Computergestiitzte Chemie).

— Das Verstandnis und die Vorhersage
von Sonneneruptionen, die geoma-
gnetische Stiirme auf der Erde aus-
I6sen konnen, wird verbessert (Son-
neneruptionen).

— Die Analyse von genomischen und
biologischen Daten in der biomedi-
zinischen Forschung wird leichter
und unterstiitzt so die Entwicklung
neuer therapeutischer und diag-
nostischer Ansétze (Big Data Gene-
tik, Genomvergleich, Bioinformatik-
datenbanken).

Kernaussagen zu
Forschungsanwendungen

Gesellschaftliche Auswirkungen

Die Entwicklung der richtigen Analyse-
werkzeuge, insbesondere im Bereich
des maschinellen Lernens, erlaubt es,
immer gréssere Forschungsdatensatze
zu nutzen. Dies ermdéglicht schnellere
und umfassendere Entdeckungen so-
wie genauere Vorhersagen in den Bio-
wissenschaften, der Chemie und der
Weltraumphysik.



Auswirkungen auf Big-Data-
Kapazitédten in der Forschung

Selbst mit sehr grossen Datensétzen,
die komprimiert wurden, um den Zeit-
aufwand und die Kosten fiir die Daten-
Ubertragung, -speicherung und -ver-
arbeitung zu reduzieren, ist es mdglich,
hohe Vorhersagegenauigkeiten zu er-
reichen (Sonneneruptionen, Big Data
Genetik). Techniken des maschinellen
Lernens kénnen die Zeit, die fiir die ge-
naue Losung sehr komplexer mathe-
matischer Probleme bendétigt wird, wie
bei der Identifizierung der Eigenschaf-
ten von Molekiilen, drastisch reduzie-
ren (Computergestiitzte Chemie). Meh-
rere NFP-75-Projekte haben Tools zur
Verwaltung und Durchsuchung riesiger
biologischer Datensatze im Petabyte-
Bereich (Millionen Gigabyte) entwickelt
(Big Data Genetik, Bioinformatikdaten-
banken).

Herausforderungen

In Forschungsprojekten stehen oft kei-
ne klassifizierten Daten zur Verfligung,
was die Verwendung von Standardtools
fir Uberwachtes maschinelles Ler-
nen einschrankt (Sonneneruptionen).
Gleichzeitig sind die Metadaten — In-
formationen liber die Daten selbst — oft
von geringer Qualitat, was eine effizien-
te Indexierung und Analyse des Daten-
zugriffs verhindert (Big Data Genetik).

Lésungsansatze

— Die Wissenschaft und die Industrie
dazu ermutigen, grosse Forschungs-
datenséatze im Rahmen des Paradig-
mas der «Open Research Data» ge-
meinsam zu nutzen und zu pflegen
(siehe «Die Hirden zu offenen For-
schungsdaten», S. 51).

— Reale Datensatze nutzen, um entwi-
ckelte Methoden friihzeitig zu eva-
luieren, so dass der Forschungsum-
fang bei Bedarf angepasst werden
kann.

— In erstklassige Projekte der Grundla-
genforschung und der angewandten

Forschung, die grosse Datensatze
nutzen, investieren, um Big-Data-
Féhigkeiten im akademischen und
im privaten Umfeld zu férdern.

2.5
Kernaussagen
zu Big-Data-
Anwendungen

Vorsicht vor dem Hype

Die Berichterstattung in den Medien,
durch Industrie und Think-Tanks kann
den Eindruck erwecken, dass Big Data
ein magisches Werkzeug sei: Finden
Sie einfach die Daten, fligen Sie ein we-
nig maschinelles Lernen hinzu, trainie-
ren Sie die Algorithmen, erstellen Sie
eine Anwendung und schon sind Sie
bereit, Geschéaftspraktiken und gan-
ze Branchen véllig zu verandern. Diese
allzu simple Sichtweise libersieht zahl-
reiche Hirden konzeptioneller, tech-
nischer, rechtlicher, organisatorischer
und kollaborativer Art.

Die Entwicklung einer Big-Data-An-
wendung erfordert einen immensen
Aufwand in vielen Schritten: den Auf-
bau von Partnerschaften mit Interes-
sengruppen; das Recherchieren und
Identifizieren geeigneter Datenquellen;
das Bewerten der Datenqualitét, ihre
sichere Speicherung; die Vorbereitung
der Daten fiir die Analyse; geeignete
Algorithmen finden und anpassen oder
neue entwickeln; ihre Performanz und
Zuverlassigkeit priifen, Schnittstellen
zur Verwendung der Ergebnisse schaf-
fen; und schliesslich die neue Anwen-
dung in bestehende Arbeitsablaufe in-
tegrieren.
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Immer wenn Big Data liberméassig ge-
feiert wird, werden sehr tiefgehen-
de, wenn auch scheinbar offensicht-
liche Fragen verschleiert. Existieren
die Daten iberhaupt? Sind sie zu-
ganglich? Sind sie mit Metadaten rich-
tig beschrieben? Konnen die Privat-
sphére gewahrt und die Vorschriften
eingehalten werden? Brauchen die
Endnutzer*innen die beabsichtigte An-
wendung tatséchlich? Solche Fragen
miissen von Anfang an berilicksichtigt
werden, um den Umfang der anstehen-
den Arbeit realistisch einschatzen zu
kénnen.

Ist Ihr Bereich reif fiir Big Data?

Big-Data-Anwendungen konnen rela-
tiv effizient entwickelt werden, wenn
sie auf bestehenden Prototypen auf-
bauen (Potenzial erneuerbarer Ener-
gien, Optimierung der Verkehrssyste-
me) oder wenn qualitativ hochwertige
und standardisierte Daten vorliegen,
wie in den Bereichen Wetter, Karto-
graphie und Biologie (Sonneneruptio-
nen, Big Data Genetik). In den Fallen
konnen sich Datenwissenschaftler*in-
nen hauptsachlich auf technische Fra-
gen konzentrieren, z. B. auf den Aufbau
einer Pipeline fir den Datenzugriff in
Echtzeit, die Entwicklung von Algorith-
men oder auf die Schaffung benutzer-
freundlicher interaktiver Schnittstellen.
Die Projekte des NFP 75 erbrachten
eine Reihe wichtiger Fortschritte bei
der Konzeption, Umsetzung und Be-
wertung praktischer Ansdtze fiir das
Data Engineering, einschliesslich
Datenmanagement, Analytik, Visuali-
sierung, Bewertung, Priifung, Integra-
tion und Mining.

Umgekehrt ist es viel schwieriger,
Big-Data-Anwendungen in  Berei-
chen zu entwickeln, die weniger digi-
talisiert sind, denen eine Datenkultur
fehlt und die dem Austausch von Daten
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abgeneigt oder darin ungelibt sind (Pig
Data, Mapping globaler Innovation).
In solchen Féllen ist ein erheblicher
Zeit- und Arbeitsaufwand erforderlich,
um nicht-technische Hiirden zu lber-
winden, z. B. den Aufbau von Partner-
schaften zwischen Akteur*innen, die
nicht an eine gemeinsame Nutzung von
Daten gewodhnt sind. Die Verfiigbar-
keit und die Qualitat der Daten miissen
frihzeitig bewertet werden, was mog-
licherweise zu einem Uberdenken des
Anwendungsbereichs fiihrt.

Big Data verlangt nach
Interdisziplinaritat

Die Verwaltung von Datensétzen im
Petabyte-Massstab erfordert viel Zeit,
Arbeitskraft und gemeinsame Anstren-
gungen, um zahlreiche technische
und sozialrechtliche Herausforderun-
gen zu l6sen. Der Aufbau einer Anwen-
dung, die etwas bewirkt, erfordert in
der Regel einen interdisziplinaren An-
satz, bei dem sich die verschiedenen
Interessengruppen frithzeitig mit al-
len potenziellen Problemen und Fra-
gen befassen, einschliesslich der Fra-
ge, wie die geplante L6ésung von den
Endnutzer*innen verwendet werden
soll (Pig Data, Hochwassererkennung).
Wissenschaftler*innen, Expert*innen
aus den entsprechenden Fachgebieten
und Partner*innen aus Industrie oder
Verwaltung miissen zusammenarbei-
ten, um sicherzustellen, dass qualita-
tiv hochwertige Daten erfasst und ge-
meinsam genutzt werden und dass die
Anwendungen den Bediirfnissen der
vorgesehenen Nutzer*innen entspre-
chen. Die Forschenden des NFP 75
haben neue Wege einer effektiven
Interaktion mit verschiedenen Interes-
sengruppen erforscht. Die friihzeitige
Einbeziehung von Nutzer*innen ver-
bessert das Design von Anwendun-
gen (Hochwassererkennung). Diese Art
von Erfahrung stellt sicher, dass die



Einige NFP-75-Forschungsprojekte brachten Ergeb-
nisse hervor, die von direkter gesellschaftlicher Relevanz
sind, insbesondere in den Bereichen Nachhaltigkeit und
Soziobkonomie. Sie veranschaulichen das Potenzial von
Big Data zur Unterstiitzung der Politik

Das Projekt Potenzial erneuerbarer Energien lieferte
konkrete Ergebnisse, welche die Energiestrategie
2050 des Bundesrates unterstiitzen kdnnen.

- Es ist méglich, 50 Prozent des landesweiten Poten-
zials an Solarstrom mit nur 10 Prozent der Flache
bestehender Dacher zu erreichen, wenn man sich auf
die Dacher mit dem héchsten Potenzial konzentriert.
Dies entspricht etwa 12 TWh Strom pro Jahr oder etwa
20 Prozent des nationalen Verbrauchs.

- Etwa 1000 Windturbinen kénnten 4 TWh erzeugen:
das vom Bundesamt fiir Energie gesetzte Ziel fiir die
Windkraft im Jahr 2050.

- Hochaufldsende Karten des oberflachennahen
geothermischen Potenzials in den Kantonen Waadt
und Genf deuten auf eine potenzielle Warmeproduktion
von 4 TWh hin, was 40 Prozent des derzeitigen Bedarfs
in den beiden Kantonen entspricht. Der Einsatz von
Fernwarmenetzen zur Verteilung der Warme auf die
Siedlungen wiirde dieses Warmepotenzial verdoppeln.

- Die Wiedereinleitung von Warme in den Boden
wahrend des Sommers ist wichtig fiir eine nachhaltige
geothermische Energienutzung. In Kombination mit
Fernwarmenetzen kann die oberflaichennahe Geother-
mie bis 2050 mehr als 70 Prozent des Heiz- und Kiihlbe-
darfs von Schweizer Gebauden decken.

Das Projekt Bodenerosion brachte neue Erkenntnisse
Uber Erosionen in den Alpenregionen.

- Von 2007 bis 2016 wurde in einem 2000 km? grossen
Gebiet um Martigny (VS), was 11 Prozent der Schweizer
Alpen entspricht, eine Zunahme der Bodenerosion aus-
gesetzter Flachen um 80 Prozent festgestellt.

Das Projekt Evidenzbasierte Politik ermittelte kausale
Effekte in sozio6konomischen Zusammenhangen.

— Schulungen Arbeitssuchender fiihren im Durchschnitt
nicht dazu, dass sie schneller eine Anstellung finden.
Sie kdnnen jedoch die Chancen, einen Arbeitsplatz zu
finden, von Untergruppen wie Migrant*innen um bis zu
60 Prozent erhohen.

- Musizieren wirkt sich positiv auf die kognitive und die
nicht kognitive Entwicklung von Kindern aus.

— Fussballschiedsrichter*innen bestrafen eher Teams
aus bestimmten Sprachregionen in der Schweiz.

Das Projekt Mapping globaler Innovation hat durch die
Analyse von Millionen von Patenten Erkenntnisse iiber
Innovation gewonnen.

- Patent-Okosysteme sind weniger international als
erwartet. Patentzitate sind oft geografisch und diszi-
plindr konzentriert. Interdisziplindrere Patente scheinen
indes nicht erfolgreicher zu sein. Patente aus einigen
Landern werden besonders haufig zitiert — die Schweiz
zum Beispiel ist bekannt als ein fruchtbares Zentrum der
Innovation.

- Unternehmen und Organisationen spielen bei der Art
und Weise, wie Patente untereinander zitiert werden,
unterschiedliche Rollen. Einige von ihnen fungieren als
zentrale Drehscheiben und Wissensvermittler.

Siehe Abschnitt 2.6

akademische Forschung bei Bedarf in
der Lage ist, schnell praktische Anwen-
dungen zu entwickeln.

Die Welt ist unordentlicher
als Trainingsdaten

Algorithmen maschinellen Lernens
kénnen mit potenziell schwerwiegen-
den Folgen versagen, wenn es bei-
spielsweise um Gesundheit oder
autonomes Fahren geht. Dies ist
ein Problem des (iberwachten Ler-
nens, wenn die Algorithmen mit

unvollstdndigen, ungenauen oder zu
homogenen Trainingsdaten gefiittert
werden. Eine Hinwendung zu sparsa-
merem uniiberwachtem Lernen kdnnte
zu robusteren Systemen fiihren (Hoch-
wassererkennung).

Von Anfang an auf den Datenschutz
achten

Fragen im Zusammenhang mit Daten-
schutz und Regulierung missen
sorgféltig behandelt werden, ins-
besondere bediirfen sie der Hilfe
von Rechtsexpert*innen (siehe auch
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Kapitel 4). Privacy-by-Design-Anséatze
sollten so friih wie moéglich in Betracht
gezogen und umgesetzt werden. Dies
erfordert eine sorgféltige Beriicksich-
tigung Ubergreifender Prinzipien wie
Zweckbindung, Transparenz und Ver-
haltnisméassigkeit, sowie Datenmini-
mierung, Datengenauigkeit und Daten-
schutz (Intensivstationen, Digitale
Zwillingsstédte). Der Austausch von Er-
fahrungen innerhalb und zwischen ver-
schiedenen Bereichen hilft bei der Ent-
wicklung von Best Practices.

2.6

Die Forschungs-
projekte zu
Big-Data-
Anwendungen

Das NFP 75 brachte Anwendungen
auf der Grundlage von Big Data in ver-
schiedenen Bereichen hervor: zwei
im Gesundheitsbereich, sechs im Be-
reich Nachhaltigkeit, zwei in der So-
zioOkonomie und fiinf im Bereich For-
schungsressourcen.

Forschungsprojekte
zu Anwendungen
im Gesundheitsbereich

Intensivstationen: ein automatisiertes
Alarmsystem

In diesem Projekt wurde ein «ICU
Cockpit» entwickelt, das dem Perso-
nal auf neurochirurgischen Intensiv-
stationen hilft, in kritischen Situatio-
nen schnell zu reagieren. Dabei geht es
insbesondere um ischamische (Hirn-)
Schlaganfalle und epileptische Anfélle.
Die Plattform hilft dem medizinischen
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Personal, bei den Interventionen Prio-
ritdten zu setzen und damit die Sicher-
heit der Patient*innen zu erhdhen. Es
handelt sich um eine Zusammenarbeit
zwischen der Neurochirurgischen In-
tensivstation des Universitatsspitals
Zirich, der ETH Zirich und IBM Re-
search Zurich.

Das System antizipiert kritische Si-
tuationen, indem es zahlreiche Arten
von Daten integriert und analysiert,
aus der Elektroenzephalogra-
phie (EEG), aus Videostreams und der
Krankengeschichte der Patient*innen,
einschliesslich bildgebender Unter-
suchungen des Gehirns und Laborana-
lysen. Das Team entwickelte Techno-
logien zur Erfassung biomedizinischer
Daten in Echtzeit mit einer hohen Auf-
I6sung von bis zu 200 Hertz. Es ent-
warf und implementierte Algorithmen,
die epileptische Anfalle auf der Grund-
lage von Video- und Elektroenzepha-
lographie automatisch erkennen und
drohende sekundédre Hirnverletzun-
gen vorhersagen konnen. Die Anwen-
dung basierte auf den Daten von mehr
als 100 Patient*innen mit einer Art von
Schlaganfall, der sogenannten Sub-
arachnoidalblutung. Es wurden zwei
Algorithmen entwickelt, um die Rate
der Fehlalarme zu reduzieren. Der eine
basiert auf maschinellem Lernen, der
andere auf der Videoiliberwachung der
Bewegungen der Patient*innen. Das
System wurde integriert und in einer
klinischen Umgebung getestet.

u.a.

ICU-Cockpit: IT platform for multimodal
patient monitoring and therapy support in
intensive care and emergency medicine
Emanuela Keller (Universitatsspital Zirich)

Riickenschmerzen: eine personalisier-
te Smartphone-basierte Lésung

In diesem Projekt wurde ein Smart-
phone-basierter Ansatz fiir die Behand-
lung von Riickenschmerzen entwickelt.
Das Team entwickelte die App «Swiss
Health Challenge», um anonymisiert
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Sensordaten zu sammeln, zu (ibertra-
gen und zu speichern. Dariiber hinaus
bewertete es drei verschiedene Pra-
ventionsstrategien, um die hohen Be-
handlungskosten (die in der Regel aus
Schmerzmitteln, Physiotherapie und
Operationen bestehen) zu senken. For-
schende der ETH Zirich entwickelten
im Rahmen einer Zusammenarbeit mit
der Universitatsklinik Balgrist und dem
Schweizer  Medizintechnikunterneh-
men Hocoma Methoden maschinellen
Lernens, um die Daten zu analysieren.
Im Rahmen eines praventiven Ansat-
zes wurden Patient*innen, die unter
Schmerzen im unteren Riickenbereich
litten, regelmassig aufgefordert, zu
Hause interaktive Ubungen durchzu-
fihren. Wahrend die regelmassige Be-
urteilung durch Physiotherapeut*in-
nen keine Verbesserungen bei leicht
erkrankten Patient*innen ergab, bot
die Studie neue Erkenntnisse zur Ein-
haltung von Bewegungsprogrammen
durch Patient*innen und zur Frage, wie
sich die Angst vor Bewegung auf das
posturale Schwanken auswirken kann
(d.h. die kleinen unbewussten Bewe-
gungen, die das Gleichgewicht erhal-
ten).

Die App wurde durch Bewegungssen-
soren erganzt, um korperliche Belas-
tungen beim Skitraining zu erkennen,
die zu Riickenverletzungen fiihren kén-
nen. Dieser Ansatz liefert weitaus de-
tailliertere Informationen ({iber das
Bewegungsverhalten als Selbstbeob-
achtungen. Das Projekt hat auch ge-
zeigt, wie wichtig die Motivation der
Patient*innen ist, wenn sie sich an ein
Trainingsprogramm halten.
Personalized management of low back
pain with mHealth: big data opportunities,
challenges and solutions

Robert Riener (ETH Ziirich) und Walter
Karlen (Universitat Ulm, davor ETH Ziirich)

Forschungsprojekte im Bereich
Nachhaltigkeit

Potenzial erneuerbarer Energien:
Abschétzung fiir die Schweiz

Dieses Projekt schuf eine digitale Platt-
form zur Einschatzung des Potenzials
fir Erdwérme, Wind und Photovoltaik
zur Heizung und Kihlung von Gebau-
den. Die daraus resultierenden landes-
weiten Schétzungen haben eine hohe
rdaumliche und zeitliche Auflésung und
kénnen dazu beitragen, Energiesyste-
me auf lokaler und regionaler Ebene zu
planen, Anreize zu optimieren und die
nationale Energiestrategie anzupassen.
Das System integriert Daten Ulber das
Wetter (Wind und Sonneneinstrahlung),
die Umwelt (Topographie, Geologie und
Bodentemperaturen) und die bebaute
Umwelt (Dachausrichtung und der fiir
Bohrungen verfligbare Platz). Es nutzt
diese Daten, um regionale und natio-
nale Karten des Potenzials fiir erneu-
erbare Energien zu erstellen, mit einer
raumlichen Auflosung auf der Ebe-
ne einzelner Gebaude und einer zeitli-
chen Auflésung von etwa einer Stunde.
Mittels neuer Mining-Techniken fiir Big
Data konnten die verfiigbaren Mess-
punkte interpoliert werden, um Liicken
in den Karten zu fiillen. So wurden zum
Beispiel Windkarten mit einer Auflo-
sung von 250 Metern fiir das ganze
Land erstellt, die nur auf den Daten von
208 MeteoSchweiz-Messstationen ba-
sierten. Das Team quantifizierte auch
die Unsicherheit der erstellten Karten.
Das Projekt lieferte zahlreiche Ergeb-
nisse, die fir die Energiepolitik rele-
vant sind (siehe «Erkenntnisse liber Big
Data hinaus», S. 35).

Hybrid renewable energy potential for

the built environment using big data:
forecasting and uncertainty estimation
Jean-Louis Scartezzini (EPFL)
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Optimierung der Verkehrssysteme:
anonymisierte individuelle
Mobilitatsdaten

Dieses Projekt untersuchte die Még-
lichkeiten, GPS-Daten von Smart-
phones zu sammeln und zu ana-
lysieren, um  Erkenntnisse (ber
Mobilitdtsmuster der Menschen zu ge-
winnen. Mehr als 4000 Teilnehmende
installierten eine spezielle App, die das
Aufzeichnen von mehr als einer Mil-
lion Fahrten ermdéglichte. Die beteilig-
ten Wissenschaftler*innen entwickel-
ten neue Verfahren, um die Daten zu
anonymisieren und die Art der Fortbe-
wegung (zu Fuss, mit dem Velo, dem
Bus, dem Auto usw.) sowie die Aktivi-
tat (Sport, Arbeit, Ausbildung usw.) zu
erkennen. Die Ergebnisse des Projekts
wurden in anderen grossen Mobilitats-
studien in der Schweiz verwendet, z. B.
zur Untersuchung der Genauigkeit von
Selbsterfassungen (Mikrozensus Mo-
bilitdt und Verkehr in der Schweiz) oder
der Reaktion auf die Mobilitatspreis-
gestaltung (Mobilitdtsverhalten in der
Schweiz). Die Ergebnisse wurden auch
verwendet, um verschiedene Szena-
rien, wie die Anderung von Fahrplanen
des 6ffentlichen Verkehrs oder die Ein-
fliihrung einer neuen Verkehrsplanung,
in einer Mobilitatssimulationsplattform
namens Matsim zu erstellen und zu be-
werten. Sie zeigten zum Beispiel, dass
wéhrend der Covid-19-Pandemie die
Nutzung der 6ffentlichen Verkehrsmit-
tel in Zirich stark zuriickging und die
Nutzung von Velos deutlich zunahm.
Das Projekt wurde in Zusammenarbeit
mit dem Telekommunikationsanbie-
ter Swisscom durchgefiihrt. Es er-
schloss das Potenzial von GSM-Spu-
ren fiir die Verkehrsmodellierung und
die Optimierung der damit verbunde-
nen Massnahmen. Es zeigte, dass indi-
viduelle — aber anonyme — Mobilitéts-
muster aus aggregierten GSM-Traces
extrahiert werden konnen, sodass die
Notwendigkeit entfillt, aktiv Daten von
Einzelpersonen zu sammeln und die
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Privatsphére zu gefahrden.

Big data transport models: the example of
road pricing

Kay W. Axhausen (ETH Ziirich)

Digitale Zwillingsstédte: 3D-Modelle
aus einem scannenden Auto

Im Rahmen dieses Projekts wurde ein
auf einem Auto montiertes Kamerasys-
tem entwickelt, das stadtische Gebie-
te scannt. Es entstanden eine Kamera,
die in alle Richtungen aufnimmt, und
ein Algorithmus, der aus diesen kon-
tinuierlichen Scans ein vollstandiges
numerisches 3D-Modell einer Stadt
erstellt. Solche virtuellen «digitalen
Zwillinge» von Stadtgebieten kdnnen
die Stadtplanung und Verkehrsstrate-
gien unterstitzen.

Das Projekt untersuchte auch recht-
liche und ethische Fragen und entwi-
ckelte einen Ansatz zum Schutz der
Privatsphére, der auf den Grundsatzen
von Zweckbindung, Transparenz und
Verhéaltnisméassigkeit sowie von Daten-
minimierung, -genauigkeit und -sicher-
heit beruht. So wurden beispielswei-
se bei Tests in Sitten (VS) automatisch
sensible Details wie Autokennzeichen
und Gesichter entfernt. Das Team hat
den Technologietransfer mit einem
Schweizer Startup-Unternehmen be-
sprochen, das Digitalisierungsdienste
fir Stadte anbietet.

ScanVan — a distributed 3d digitalization
platform for cities

Frédéric Kaplan (EPFL)

Bodenerosion: Quantifizierung durch
Luftaufnahmen in der Schweiz

Im Rahmen dieses Projekts wurden Al-
gorithmen maschinellen Lernens ent-
wickelt, die es ermdglichen, erodier-
te Béden in offiziellen Luftaufnahmen
automatisiert zu erkennen und zu kar-
tieren.. Es untersuchte zehn Standor-
te, hauptséchlich in Bergregionen, und
zeigte zum Beispiel auf, dass sich die
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erodierten Flachen im Urserental zwi-
schen Realp und Hospental (UR) in-
nerhalb von 16 Jahren auf 0,4 Quad-
ratkilometer fast verdreifacht haben.
Es wurden ausserdem die wichtigs-
ten Faktoren ermittelt, die Erosion und
Erdrutsche beeinflussen, nadmlich die
Neigung, die Beschaffenheit und die
Ausrichtung eines Geléndes. Die auto-
matisierte Analyse wurde verwendet,
um eine detailliertere Studie liber eine
2000 Quadratkilometer grosse Region
um Martigny (VS) durchzufiihren, die
ein Zehntel der Schweizer Alpen um-
fasst. Es wurde geschétzt, dass die de-
gradierte Flache zwischen 2007 und
2016 um 80 Prozent zugenommen hat
(siehe «Erkenntnisse liber Big Data hi-
naus», S. 35).

Diese Ergebnisse machen die Erosion
flr politische Entscheidungstréager*in-
nen sichtbar und kénnen in Massnah-
men zum Schutz des Bodens in der
Landwirtschaft, im Tourismus und in
der Flachennutzungsplanung einflies-
sen. Dies ist von entscheidender Be-
deutung, da der Boden eine nicht er-
neuerbare Ressource ist, die fiir die
Nahrungsmittelproduktion, die Arten-
vielfalt und den Umgang mit Natur-
gefahren unerlasslich ist. Im Rahmen
eines vom Bundesamt fir Umwelt fi-
nanzierten Anschluss-Forschungspro-
jekts wird ein Instrument zur Kartie-
rung der Erosion in grossem Massstab
entwickelt.

WeObserve: integrating citizen observers
and high throughput sensing devices for
big data collection, integration, and analysis
Volker Roth (Universitat Basel)

Hochwassererkennung: automatisches
Geotagging von Crowdsourced-Videos
In diesem Projekt wurden erste Bau-
steine fir eine Plattform zur Unter-
stlitzung des Managements von Hoch-
wasserrisiken entwickelt. Es umfasst
die automatische Videoanalyse zur Er-
kennung von Krisensituationen, die

Ermittlung des Standorts eines Videos
und die Prasentation der Ergebnisse
fir Krisenmanager.

Das Projekt machte deutlich, dass
neue uniiberwachte Algorithmen fiir
maschinelles Lernen erforderlich sind.
Die existierende Bilderkennungstech-
nik, die auf liberwachtem Lernen ba-
siert und mit annotierten Datenséatzen
trainiert wird, kann bei der Analyse von
Videos aus der alltédglichen Anwendung
schnell versagen.

In einer Studie, die im Kanton Basel-
Landschaft durchgefiihrt wurde, teste-
te das Team, wie Videos automatisiert
lokalisiert werden kénnen, die z. B. mit
einem Smartphone ohne GPS-Informa-
tionen aufgenommen wurden. Dies ge-
schah durch den Vergleich der Videos
mit vorhandenen Bildern auf Stras-
senebene. Doch diese Strategie hing
von mehreren Faktoren ab: von aus-
reichend hochwertigen Quellen, vom
richtigen Wetter und vom Vorhanden-
sein erkennbarer Infrastrukturen oder
Landmarken. In Zusammenarbeit mit
Expert*innen, die sich mit Naturgefah-
ren befassen, testeten die Forschen-
den Prototypen interaktiver Karten
zur Visualisierung von Uberschwem-
mungsszenen. Das Projekt hat mehre-
re Meilensteine bei der Nutzung von Ki
zur automatischen Erkennung von Kiri-
sensituationen erreicht.

EVAC — Employing video analytics for crisis
management

Susanne Bleisch (FHNW)

Pig Data: Analytik fiir die Schweizer
Schweinehaltung

Dieses Projekt brachte Akteur*innen
der Schweizer Schweineindustrie zu-
sammen, um Informationen zu einer
Vielzahl von Themen wie Schweine-
transport, Abrechnung, Gesundheit und
Behandlung, Fleischqualitat und Mast-
prozesse zu integrieren. Es entwickelte
Methoden fiir Echtzeit-Vorhersagen. So
wurde beispielsweise bestétigt, dass
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die meisten Landwirt*innen Schlacht-
korper liefern, die den vorgeschriebe-
nen Qualitatsstandards entsprechen,
wahrend gleichzeitig Bereiche ermittelt
wurden, in denen die Betriebe die Spe-
zifikationen der Branche nicht erfiillen.
Das Projekt lieferte Antworten auf 6
von 18 Fragen, die durch Interessenver-
treter*innen gestellt wurden, z. B. was
die Qualitat der Schlachtkorper beein-
flusst, wie das Netzwerk der Schwei-
nezuchtindustrie strukturiert ist oder
worin der Unterschied in Qualitat und
Ertrag zwischen gleichen Zuchtherden
und gemischten Bestdnden besteht.
Das Projekt hat wichtigen Interessen-
vertreter*innen, wie dem Schweizer
Bundesamt fiir Lebensmittelsicherheit
und Veterindrwesen, gezeigt, wie wich-
tig die Digitalisierung der Zuchtindus-
trie ist, und damit zur Schaffung eines
Schweizer Kompetenz- und Informa-
tionszentrums fiir Schweinegesundheit
beigetragen.

Das Projekt veranschaulicht, wie schwie-
rig die Durchfiihrung von Analysen in
einer Branche mit vielen kleinen Ak-
teur*innen ist, die es nicht gewohnt
sind, mit Daten zu arbeiten — im Ver-
gleich zu anderen Bereichen oder zur
Schweinehaltung in anderen Landern.
Zu den besonderen Herausforderungen
gehoren Qualitdt und Kompatibilitat
der Daten sowie die mangelnde Bereit-
schaft, Informationen auszutauschen.
Pig data: health analytics for the Swiss
swine industry

John Berezowski (Universitat Bern)

Forschungsprojekte zur
Soziookonomie

Evidenzbasierte Politik: Kausalitéat aus
Daten entdecken

Dieses Projekt hat dazu beigetragen,
Ursache-Wirkungs-Beziehungen in
grossen soziobkonomischen Daten-
satzen zu identifizieren, indem neue
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Techniken maschinellen Lernens ent-
wickelt wurden, um Kausalitdt im
Gegensatz zu blossen Korrelationen
nachzuweisen. Konkret wurden Ursa-
che-Wirkungs-Beziehungen in realen
Datensétzen zu Arbeitslosenunterstiit-
zung, Bildung und Sport aufgedeckt
(siehe «Erkenntnisse Uber Big Data hi-
naus», S. 35).

Die neuen Methoden kdnnen Unter-
gruppen aufdecken, die von Massnah-
men profitieren, selbst wenn die Ge-
samtbevolkerung davon unberiihrt
bleibt — Erkenntnisse, die in gemit-
telten Daten verborgen bleiben wiir-
den und die politische Entscheidungen
moglicherweise starker an personali-
sierten Massnahmen ausrichten kdénn-
ten. Bei diesem Projekt wurden bedeu-
tende methodologische Fortschritte
erzielt, beispielsweise das Vergleichen
und Evaluieren bestehender statisti-
scher Ansétze.

Sozio6konomische Datensatze werden
immer komplexer, was zu grésseren Er-
kenntnissen, aber auch zu schwierige-
ren Analysen fiihren kann. Im Rahmen
des Projekts wurden Ansétze maschi-
nellen Lernens entwickelt, um eine
zentrale Frage der Modellierung damit
beantworten zu kénnen: Welche Fak-
toren sollten explizit analysiert wer-
den und welche sollten stattdessen als
Storfaktoren betrachtet werden? Sol-
che Fragen sind von zentraler Bedeu-
tung fiir die Entwicklung einer evidenz-
basierten Politik und werden in einem
Folgeprojekt untersucht, das vom Na-
tionalen Forschungsprogramm «Digi-
tale Transformation» (NFP 77) finan-
ziert wird.

Causal analysis with big data

Michael Lechner (Universitat St. Gallen)

Mapping globaler Innovation: Analyse
von Patenten

In diesem Projekt wurden Millionen
von Patenten analysiert, um herauszu-
finden, wie sich Innovationen weltweit
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verbreiten. Es flihnrte mehrere Daten-
banken zusammen, die Informationen
Uber Patente und Unternehmen welt-
weit enthalten, und erstellte ein Modell,
um zeitliche Veranderungen und deren
Auswirkungen in komplexen Netzwer-
ken zu erfassen. So half es, folgenrei-
che Patente zu identifizieren und da-
mit Einblicke zur globalen Innovation
zu gewinnen (siehe «Erkenntnisse liber
Big Data hinaus», S. 35). Das Team
passte ein statistisches Modell fiir Big-
Data-Netzwerke mit Uber einer Mil-
lion Knoten an und stellte es als Open-
Source-Software zur Verfligung.

The global structure of knowledge net-
works: data, models and empirical results
Alessandro Lomi (Universita della Svizzera
italiana)

Forschungsprojekte zu
Forschungsressourcen

Computergestiitzte Chemie:

die Entdeckung neuer Molekiile
Dieses Projekt verbesserte Metho-
den kinstlicher Intelligenz, um Mole-
kile zu simulieren: ein Sprungbrett,
um die Entdeckung nitzlicher Verbin-
dungen fiir Gesundheit und Industrie
zu beschleunigen. Es wurden neuarti-
ge Methoden maschinellen Lernens
entwickelt, um die wichtigsten Eigen-
schaften von Molekiilen zu berech-
nen, wobei bestehende Datenbanken
mit Informationen liber Hunderte von
Milliarden von Molekiilen verwendet
wurden. Es ist sehr schwierig, solche
riesigen Datenbanken effizient zu ana-
lysieren, aber das Team erstellte Trai-
nings- und Testdatensatze und war in
der Lage, Molekiile im Vergleich zu be-
stehenden Methoden viel schneller und
genauer zu charakterisieren, selbst fiir
grossere Verbindungen.

Big data for computational chemistry:
unified machine learning and sparse grid

combination technique for quantum based
molecular design
Helmut Harbrecht (Universitat Basel)

Sonneneruptionen: geomagnetische
Stiirme vorhersagen

Dieses Projekt zeigte, wie Sonnenerup-
tionen vorhergesagt werden koénnen,
um sich auf mogliche geomagnetische
Stiirme aufder Erde vorzubereiten. Die-
se Stiirme kdnnen kritische Infrastruk-
turen wie Telekommunikation, Strom-
netze, Satellitenbetrieb und Flugrouten
storen. Das Team nutzte 30 Terabyte
an Sonnenbeobachtungen, entwickel-
te Methoden zur Analyse der Daten in
komprimierter Form und zeigte, dass
Signale im ultravioletten Wellenlan-
genbereich, die derzeit kaum genutzt
werden, helfen kénnen, die Entstehung
von Sonneneruptionen vorherzusagen.
Der Algorithmus konnte eine Sonnen-
eruption eine halbe Stunde vor ihrem
Auftreten voraussagen. Das Team ent-
wickelte sowohl (berwachte Algo-
rithmen (mit Trainingsdaten) als auch
uniiberwachte Methoden, um das Pro-
blem der begrenzten Anzahl von klassi-
fizierten Daten zu lGberwinden.

Machine learning based analytics for big
data in astronomy

Svyatoslav Voloshynovskiy (Universitat
Genf)

Big Data Genetik: leistungsstarke In-
dexierung

In diesem Projekt wurde eine neue
Methode entwickelt, um sehr gros-
se Datenbanken mit genetischen Se-
quenzen zu indexieren und gleichzei-
tig tausendfach zu komprimieren. Das
offentliche Tool, Metagraph, kann Nut-
zenden auf der ganzen Welt dabei hel-
fen, effizient Bestdnde von geneti-
schen Sequenzen zu durchsuchen und
umfassende Analysen durchzufiihren.
Der Ansatz findet zahlreiche Anwen-
dungen in der personalisierten Medizin
oder bei der Suche nach Varianten von
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Krankheitserregern. Er hilft dabei, die
immer grésser werdenden genetischen
Datenbanken wie den Krebsgenom-
Atlas zu bewaltigen, die oft Petaby-
tes (Millionen von Gigabytes) an Daten
enthalten. Das Projekt indexierte liber
1,4 Millionen ganze Genomsequen-
zen. Eine interaktive Plattform ent-
hélt die genetischen Informationen von
500 000 Pflanzen, 450 000 Bakterien
und 120 000 Pilzen sowie von 240 000
menschlichen Darm-Metagenomen.
Scalable genome graph data structures

for metagenomics and genome annotation
Gunnar Ratsch (ETH Ziirich)

Genomvergleich: schnellere Analyse
Dieses Projekt entwickelte neue Me-
thoden maschinellen Lernens, um Ge-
nome verschiedener Organismen trotz
unterschiedlicher Datenqualitat zu ver-
gleichen. Solche Vergleiche verbes-
sern das Verstdndnis der Evolution
von Gen-Gruppen, die an bestimmten
Stoffwechselprozessen beteiligt sind,
und zeigen auf, welche statt mit Evolu-
tion mit essenziellen Versorgungsfunk-
tionen (engl.: housekeeping gene) as-
soziiert sind. Im Rahmen des Projekts
wurden insbesondere Methoden ent-
wickelt, um Gene (oder Proteine) mit
gleichen Funktionen bei Menschen und
Modellorganismen, wie Fliegen oder
Mausen, zu finden. Diese Art der For-
schung ist entscheidend fiir gross an-
gelegte Projekte, wie das European
Reference Genome Atlas Consortium
oder das Earth BioGenome Project, die
darauf abzielen, die Genome aller be-
kannten Tiere, Pflanzen und Pilze zu
sequenzieren. Der Ansatz des Projekts
kénnte die Genomvergleiche maogli-
cherweise erheblich beschleunigen.
Efficient and accurate comparative
genomics to make sense of high-volume
low-quality data in biology

Nicolas Salamin (Universitat Lausanne)
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Bioinformatikdatenbanken: Abfragen
in natlrlicher Sprache

In diesem Projekt wurde eine benut-
zerfreundliche Schnittstelle zur Ab-
frage von Bioinformatikdatenbanken
in natirlicher Sprache entwickelt. Die
Plattform bietet visuelle Hilfestellung
bei der Keyword-Suche wéahrend der
ersten kursorischen Abfrage und be-
inhaltet Feedback, um Abfragen zu ver-
feinern und Ergebnisse zu verbessern.
Das System integrierte Datenbanken
fir Proteine (UniProt), Genexpression
(Bgee) und arteniibergreifende Gen-
expression (OMA). Der Ansatz konnte
auch Uber die Biowissenschaften hi-
naus verwendet werden und wird im
europdischen Projekt INODE verfolgt,
das Krebsforschung, Astrophysik und
politische Entscheidungsfindung fiir
Innovation umfasst.

BIO-SODA: enabling complex, semantic
queries to bioinformatics databases
through intuitive searching over data

Kurt Stockinger (ZHAW)
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3.
Big-Data-
Technologien

Big-Data-Anwendungen bedingen Big-Data-
Technologien: Hardware- und Softwarelésungen,
die in der Lage sind, riesige Datenmengen zu
verarbeiten und sie zuverlassig und effizient zu
analysieren. Die in diesem Kapitel vorgestellten
Forschungsergebnisse des NFP 75 zeigen, wie
Schweizer Forschende einen wichtigen Beitrag
zur Entwicklung neuer Technologien fiir Big-Data-
Anwendungen leisten und dabei helfen kénnen,
zukunftsweisende Losungen fur die notwendige
Infrastruktur und Analytik erfolgreich einzusetzen.
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Die reale Anwendung von Big Data steht
vor tiefgreifenden technologischen He-
rausforderungen. Eine davon ist die
schiere Menge der Daten: Nach gangi-
ger Definition Ubersteigt Big Data die
Méglichkeiten herkémmlicher Techno-
logien zur Speicherung, Verwaltung und
Analyse der Daten. Ein Grossteil der
derzeitigen Recheninfrastrukturen wer-
den bald veraltet sein und ersetzt wer-
den missen. Big Data erfordert neue
Methoden der Datenverarbeitung und
Datenanalyse.

Darum ist die Grundlagenforschung im
Bereich der Big-Data-Infrastruktur und
-Analysetechnologien so wichtig. Sie
bereitet das Fundament vor, auf dem
kiinftige Anwendungen aufbauen wer-
den, und stellt ausserdem sicher, dass
weiterhin hochqualifizierte Expert*in-
nen zur Verfiigung stehen. Die Schweiz
betreibt  Spitzenforschung in den
Datenwissenschaften und muss diese
auch weiterhin unterstiitzen. Sie soll-
te auch neue Infrastrukturen sowie die
Erschliessung und die Betreuung zuver-
lassiger Datensatze unterstiitzen — und
sich so auf die technologischen Heraus-
forderungen von Big Data vorbereiten.

Das NFP 75 hat die Schweizer Grund-
lagenforschung in diesem Bereich ge-
starkt. Es hat ein Dutzend neuer Ansat-
ze fir die Entwicklung von Technologien
hervorgebracht, die Big-Data-Anwen-
dungen zugrunde liegen. Diese Anséat-
ze lassen sich in zwei Bereichen zusam-
menfassen:

— IT-infrastruktur, hauptsachlich Soft-
ware, die fir den Zugriff auf Daten
und deren Bereinigung, Speiche-
rung, Indexierung, Kontrolle, Vorver-
arbeitung und Uberwachung bené-
tigt wird (siehe Abschnitt 3.1)

— Datenanalytik, das meint vor allem
Algorithmen zur Extraktion von Wis-
sen aus Daten (siehe Abschnitt 3.2),
zusatzlich zur Datenverwaltung.
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Der Abschnitt 3.3 beschreibt die He-
rausforderungen bei denen die For-
schung zu Big-Data-Technologien
unterstiitzt werden kann. Der Abschnitt
3.4 fasst die Kernaussagen zusammen,
wahrend im Abschnitt 3.5 die einzelnen
Projekte vorgestellt werden.

3.1

Effizientere
Big-Data-
Infrastrukturen

Big Data erfordert eine leistungsstarke

Infrastruktur, insbesondere jene Low-

Level-Prozesse, die als Rickgrat fir

die Datenanalyse auf hoherer Ebene

dienen. Diese Infrastruktur besteht aus

Hardware und Software:

— Die Hardware umfasst Prozessoren
wie CPUs, GPUs und TPUs (Central,
Graphical sowie Tensor Processing
Units), Transient und Persistent Me-
mory, Kommunikationskomponen-
ten, Stromversorgungs- und Kiihl-
elemente usw.

— Die Software-Infrastruktur ermdg-
licht den Datenzugriff und die Vor-
verarbeitung, die Programmierung,
die Uberwachung von Datenstrémen
oder Hardware usw.

Die Verbesserung der Infrastruktur fiir
Big Data erfordert daher Fortschritte
sowohl bei der Hardware als auch bei
der Software. Wahrend die Industrie
den Fortschritt bei der Hardware vo-
rantreibt, tragt die akademische For-
schung massgeblich zu neuer Software
bei, die eine schnellere und effiziente-
re Verarbeitung grosser Datenmengen
ermdoglicht.

Wichtige technologische
Konzepte fiir Big Data

Metadaten Informationen tber
einen Datenpunkt, z. B. wo und
wann er erfasst wurde, seine Art
oder seine Kategorisierung
Anonymisierung Entfernen aller
Datenpunkte, welche die Identitat
einer Person preisgeben kénnten,
sodass die Daten anonym — oder
besser «pseudonym» — werden
Re-Identifizierung Kombination
mehrerer anonymisierter Datensét-
ze, um Personen zu identifizieren
Kiinstliche Intelligenz Algorithmen
und Maschinen, die «intelligentes»
Verhalten zeigen, sowie die zugrun-
de liegenden Methoden und die rea-
len Anwendungen

Maschinelles Lernen Computing-
methoden, die es Algorithmen er-
maoglichen, selbststéandig zu lernen,
z.B. durch Trainingsdaten
Uberwachtes Lernen Ein Ansatz
des maschinellen Lernens, bei dem
Algorithmen aus klassifizierten Trai-
ningsdaten lernen

Uniiberwachtes Lernen Ein Ansatz
des maschinellen Lernens, bei dem
Algorithmen Merkmale in Datensat-
zen entdecken, ohne klassifizierte
Trainingsdaten zu verwenden



Das NFP 75 hat ein halbes Dutzend An-
satze zur Verbesserung der Infrastruk-
tur, vor allem der Software, erforscht,
vorgeschlagen und getestet:

— Ein Beitrag zum aufkommenden
Bereich des In-Network-Compu-
ting,d. h. der Verarbeitung von Daten
wahrend ihrer Ubertragung, durch-
gefiihrt an Kommunikationsknoten-
punkten (In-Network-Computing)

— verbesserte Analyse dynamischer
Netzwerke aus Streaming-Daten
(Graph Analytics und Mining)

— Automatisierte Analysen der Be-
schreibungen heterogener Daten,
um sie zu kombinieren und fir die
weitere Verarbeitung vorzubereiten
(Wenig strukturierte Daten)

— Eine Echtzeit-Uberwachung der
Datenkonformitat in Bezug auf vor-
gegebene Regeln (Datenstréme)

— Die Schaffung verbesserter Schnitt-
stellen fiir die Verarbeitung grosser
Datenmengen in der Programmier-
sprache Scala (Scala-Programmier-
sprache)

Das Programm deckte nur einen klei-
nen Teil der vielen Fragen ab, die durch
Big-Data-Technologien aufgeworfen
werden, und der Ansatze, die derzeit
weltweit erforscht werden.

Auswirkungen auf Big-Data-
Infrastrukturen

Die Verarbeitung von Daten innerhalb
von Kommunikationsknotenpunk-
ten, wéhrend sie libertragen werden,
kann die Verarbeitungsgeschwindig-
keit deutlich erhéhen und die Latenz-
zeit fiir Operationen mit Big Data ver-
ringern (In-Network-Computing). Neue
parallelisierte Algorithmen kdnnen in
Echtzeit (iberwachen, ob ein schneller
Strom von grossen Daten bestimmten
Regeln entspricht. Methoden, die auf
formaler Logik beruhen, gelten zwar
oft als viel langsamer als Ansatze des

maschinellen Lernens, kénnen jedoch
hochskaliert werden (Datenstréme).
Eine neuartige Computing-Architektur
kann die Analyse grosser dynamischer
Netzwerke verbessern (Graph Analy-
tics und Mining). Ein Tool zur automa-
tisierten Klassifizierung verschiedener
Datentypen kann bei der Entwicklung
von Anwendungen helfen, die Zahlen,
Texte, Bilder oder Videos kombinieren
(Wenig strukturierte Daten).

Eine neue Version der Programmier-
sprache Scala wurde im Jahr 2021 ver-
offentlicht. Sie wird den Umgang mit
grossen Datensatzen erleichtern und
neue Anwendungen von Big Data in
vielen Bereichen weltweit ermdgli-
chen. Scala wurde in der Schweiz er-
funden und wird von grossen Techno-
logie-, Bank- und Medienunternehmen
eingesetzt (Scala-Programmierspra-
che).

3.2
Neuartige
Ansatze

fur Big-Data-
Analytik

Die Analytik ist die sichtbarste Kompo-
nente von Big-Data-Anwendungen. Sie
schafft aus den Daten einen Wert, in-
dem sie Wissen und Erkenntnisse ex-
trahiert, die fir Benutzer*innen oder
Kund*innen wertvoll sind. Moderne
Algorithmen fiir Datenanalyse, Data
Mining und multidimensionale ana-
lytische Abfragen kombinieren fort-
schrittliche statistische Methoden und
maschinelle Lernalgorithmen wie Deep
Learning. Die Herausforderung fiir sol-
che Algorithmen besteht darin, riesige
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Datensétze zuverlassig, genau und in
angemessener Zeit zu analysieren.

Trotz der Verarbeitungsleistung, die
durch verteilte Rechenleistungen und
spezielle Prozessoren bereitgestellt
wird, kann es immer noch Tage dauern,
bis Algorithmen aus Trainingsdaten ler-
nen. Um diesen Schritt zu beschleuni-
gen, bedarf es entweder effizienterer
Algorithmen oder cleverer Methoden,
die Eingabedatensdtze beschneiden
oder komprimieren und so mit weniger
Trainingsdaten gute Ergebnisse zu er-
zielen.

Das NFP 75 hat die Big-Data-Analytik
auf sechs verschiedene Arten verbes-
sert. Dazu gehort die Entwicklung effi-
zienter Approximationen zur Beschleu-
nigung der Datenverarbeitung und zur

Reduktion der Menge an Trainings-

daten, ohne die Genauigkeit Gibermas-

sig zu beeintrachtigen. Die Forschung

des NFP 75

— verbesserte die Methode der laufen-
den Analyse sehr grosser Datensét-
ze unter Wahrung der Privatsphére
(Datenstromanalytik);

— reduzierte die Grésse des Datensat-
zes, der zum Trainieren von Modellen
fir maschinelles Lernen verwendet
wird (Coresets);

— reduzierte den Zeitaufwand fir das
Training von Algorithmen, die zur
Modellierung von Daten und zur Er-
stellung von Vorhersagen verwendet
werden (Schnelle Vorhersagealgo-
rithmen);

— ermoglichte effiziente Echtzeit-
Uberwachungen von Rechenfarmen
(Rechenzentren);

— erweiterte unser Verstandnis der
Grenzen von tiefen neuronalen Net-
zen (Modelle maschinellen Lernens);

— verbesserte Sprachmodelle fiir dia-
logfahige Softwareagenten (Sprach-
modelle).
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Auswirkungen auf die Big-Data-
Analytik

Die Forschung im Rahmen des NFP 75
hat Fortschritte bei verschiedenen Ar-
ten von Big-Data-Analytik erzielt. Neue
Methoden ermdglichen ein schnelle-
res Training von Algorithmen zur Analy-
se sogenannter Gauss’scher Prozesse,
die zur Modellierung von Daten und zur
Erstellung von Vorhersagen verwendet
werden, wobei deren Unsicherheit préa-
ziser quantifiziert wird (Schnelle Vor-
hersagealgorithmen). Einige Datenver-
arbeitungen, wie z. B. die Bildanalyse,
kénnen jetzt in Echtzeit an einem ein-
gehenden Datenstrom durchgefiihrt
werden, ohne zu warten, bis alle Daten
gespeichert sind. Diese Idee kann auch
genutzt werden, um die Privatspha-
re kontinuierlich zu schiitzen, wahrend
Daten erzeugt und Ubertragen werden:
Durch Hinzufiigen von Zufallsrauschen
werden einzelne Datensatze unkennt-
lich gemacht (Datenstromanalytik).

Ein besseres Verstandnis der Gren-
zen von tiefen neuronalen Netzwerken,
z.B. inwiefern sie verallgemeinert und
in verschiedenen Kontexten verwendet
werden kdnnen, hilft, sie robust und zu-
verlassig zu halten (Modelle maschinel-
len Lernens). Theoretische Fortschritte
auf dem Gebiet dialogfahiger Agenten
erhéhen mittlerweile die Raffinesse
und die Zuverléssigkeit der Software-
agenten (Sprachmodelle).

Daten konnen reduziert werden, ohne
die Zuverldssigkeit zu beeintrachtigen.
Die zum Trainieren von Modellen ma-
schinellen Lernens verwendeten Daten
koénnen erheblich reduziert werden und
damit kénnen auch die erforderlichen
Rechenressourcen verringert werden
(Coresets). In Rechenzentren kdénnen
selbst begrenzte Daten (iber Rechen-
ressourcen zur Uberwachung und Op-
timierung von Prozessen verwendet
werden (Rechenzentren). Eine neue



Methode zur Synthese tabellarischer
Daten minimiert das Risiko, dass urhe-
berrechtlich geschiitzte oder vertrau-
liche Informationen nach aussen drin-
gen (Rechenzentren).

3.3
Herausforde-
rungen fur die
Forschung zu
Big-Data-
Technologien

Herausforderungen

Forschungsprojekte zur Verbesse-
rung von Big-Data-Infrastrukturen und
-Analytik stehen nicht selten vor ahn-
lichen Herausforderungen. Die Daten,
die fur die Entwicklung neuer Infra-
struktursoftware benétigt werden,
sind mitunter schwer zu beschaffen,
da Unternehmen nicht immer bereit —
oder in der Lage — sind, umfangreiche
und realistische Fallstudien zur Ver-
figung zu stellen. Das kann an Vor-
schriften zur Wahrung der Vertraulich-
keit und des Datenschutzes liegen, wie
z.B. durch die DSGVO (Rechenzent-
ren), aber auch an der Rotation von Mit-
arbeitenden, an Anderungen der inter-
nen Richtlinien oder an unrealistischen
Erwartungen an Big-Data-Anwendun-
gen (Datenstréme). Daher mussten ei-
nige Projekte auf synthetische und
Benchmarkdaten zuriickgreifen, die
fir reale Anwendungen nicht immer
geeignet sind. Insgesamt werden die
Verfahren zur Regelung des Zugriffs,
der Verarbeitung und der gemeinsa-
men Nutzung von Daten, insbesondere
in Bezug auf den Datenschutz und die
Einwilligung, als starr, schwerfallig und

zeitaufwandig empfunden (Graph Ana-
lytics und Mining).

Die Forschung im Bereich Big Data
ist sehr kompetitiv, insbesondere auf-
grund der Beteiligung multinationa-
ler Technologieunternehmen. Diese
Unternehmen investieren viel in For-
schung und Entwicklung, verfligen
Uber eine konkurrenzlose Computer-
infrastruktur, Zugang zu den gréssten
Datenséatzen der Welt und rekrutieren
Expert*innen von Weltrang. Die aka-
demische Welt kann auf hohem Niveau
mit der Privatwirtschaft zusammen-
arbeiten, muss aber auch Nischen fin-
den, in denen sie mit den wesentlich
besser finanzierten und ausgestatte-
ten Teams der Wirtschaft konkurrieren
kann (Sprachmodelle). Langfristige Fi-
nanzierungen und flexible Forschungs-
pléne sind notwendig, um die Chancen
in diesem sich schnell entwickelnden
Bereich zu nutzen.

Um auf dem neuesten Stand der For-
schung zu bleiben, miissen die bes-
ten Forschenden eingestellt werden.
Doch die Konkurrenz durch multina-
tionale Technologieunternehmen st
gross. Ausserdem misst die akademi-
sche Welt Innovationen, wie der Ent-
wicklung von Prototypen mit &ffentli-
chen und privaten Partnern oder der
Erstellung und Weitergabe von Open-
Source-Software, wenig Bedeutung
bei. Dadurch besteht wenig Anreiz, sol-
che Projekte zu verfolgen (Scala-Pro-
grammiersprache).

Losungsansétze

Die derzeitigen administrativen Pro-
zesse in der Schweiz fiir den Zugriff,
die gemeinsame Nutzung und die Ver-
arbeitung von Daten kdnnen gestrafft
werden, vor allem wenn sie sich auf
die offentliche Forschung beziehen.
Die Datennutzung von Anwendun-
gen kann sich negativ auf die Privat-
sphare auswirken, aber eine pauschale
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Einschrédnkung der Datennutzung hat
auch Nachteile, z. B. macht sie Inno-
vationen sehr zeitaufwandig. Daten-
schutz hat seinen Preis, der ebenfalls
beriicksichtigt werden muss.

Loésungsansatze bestehen darin, den
Datenschutz zu einem inhdrenten und
moglicherweise obligatorischen As-
pekt der Big-Data-Verarbeitung zu
machen. Entwickler*innen und Nut-
zer*innen von Big-Data-Anwendun-
gen missen (ber die verschiedenen
Techniken zur Wahrung der Privatsphéa-
re und deren Vor- und Nachteile infor-
miert werden. Idealerweise héatten sie
Zugang zu Tools, die ihnen bei der Opti-
mierung von Algorithmen helfen, wenn
es darum geht, ein Gleichgewicht zwi-
schen Datenschutz, Effizienz und Qua-
litédt der Dienste herzustellen. Die Digi-
talisierung von Informationen erfordert
eine sorgfiltige Analyse, um eine ziel-
gerichtete Nutzung von Formaten und
Metadaten zu gewahrleisten.

Messwerte des wissenschaftlichen Er-
folgs bei der Forderung und Mittelver-
gabe sollten iber die ibliche Anzahl
von Veroéffentlichungen und Anmel-
dungen hinausgehen und mdglicher-
weise auch Auswirkungen der For-
schung ausserhalb der akademischen
Welt einbeziehen (vor allem, wenn die
Arbeit mit Open-Source-Protokollen
erfolgt). Wissenschaftler*innen miis-
sen Uber Freiheit und Flexibilitat in der
Forschung verfligen, damit sie ihre Pla-
ne so gestalten kdnnen, dass sie das
Beste aus den sich schnell entwickeln-
den Bereichen wie Big Data herausho-
len kénnen.

Der Faktor Mensch kann ebenso wich-
tig sein wie der Zugang zu Technolo-
gie, zumal Letzterer oft «open source»
und verfliigbar ist. Die Unterstiitzung
der akademischen Forschung ermdég-
licht nicht nur Fortschritte in der Big-
Data-Technologie auf regionaler und
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internationaler Ebene, sondern bil-
det auch Spezialist*innen aus, welche
die Gesellschaft braucht. Diese Ex-
pert*innen werden nicht nur Techno-
logien entwickeln, sondern auch ein
Versténdnis fir die Probleme im Zu-
sammenhang mit Big Data mitbringen,
z. B. fiir die Verfligbarkeit von Techno-
logien, den Datenschutz, die Cybersi-
cherheit und die Beteiligung von Inter-
essengruppen. So gesehen werden sie
zu den strategischen Entscheidungen
offentlicher und privater Organisatio-
nen Uber die Digitalisierung beitragen.

3.4
Kernaussagen
zu Big-Data-
Technologien

Das NFP 75 hat zahlreiche Forschungs-
resultate von globaler Bedeutung her-
vorgebracht, indem neue Wege zur
Verbesserung von Infrastruktur und
Analytik verfolgt wurden, die schliess-
lich fiir die gewinnbringende Nutzung
von Big Data erforderlich sind. Diese
Grundlagenforschung ist zwar an sich
sehr anspruchsvoll, allerdings ist der
Weg zum Erfolg bekannt und somit
letztlich direkter als die Entwicklung
von Anwendungen. So kann beispiels-
weise der eingeschréankte Zugang zu
Daten manchmal umgangen werden,
indem kiinstlich erzeugte Datensat-
ze verwendet werden, deren bekannte
Eigenschaften das Testen und Abstim-
men der neuen Systeme ermdglichen.
Die Forschung beschéftigt sich nach
wie vor mit der Frage, wie schnell die
Systeme Daten verarbeiten und ana-
lysieren und das erwartete Ergebnis
innerhalb einer bestimmten Fehler-
spanne erreichen kénnen. Mit anderen



Resultate und Daten zu teilen, kann die Forschung giins-
tiger und effizienter machen. Daten kdnnen wiederver-
wendet und kombiniert werden, wahrend neue Studien
aus dem Bestand wissenschaftlicher Ergebnisse lernen
kdnnen. Die geteilte Nutzung von Daten steigert die
Produktivitat, da sie den Zeitaufwand zur Datenerfas-
sung reduziert und zugleich die Kreativitat anregt, weil
sie kostengiinstige und innovative Experimente fordert.
Ausserdem wird der Zugang zu Forschungsergebnissen
geoffnet, auch fiir Personen ausserhalb der Wissen-
schaft. Tatsachlich sind Forschungsdaten jedoch oft
unzugédnglich und werden wenig genutzt. Wissenschaft-
ler*innen, die gewillt sind, ihre Daten zu teilen, stehen
immer noch vor vielen praktischen, institutionellen und
finanziellen Hiirden.

Diesen Problematiken widmete sich das NFP 75 mit
der Querschnitt-Aktivitat Big Data: Offene Daten und
rechtliche Herausforderungen. Es befasste sich mit den
konkreten Herausforderungen, denen sich Forschende
bei der geteilten Nutzung, Veréffentlichung und Wieder-
verwendung von Daten gegeniibersehen. Es fiihrte
Interviews durch, formulierte klare Empfehlungen fiir
Forschungseinrichtungen und schlug konkrete Rat-
schlédge in Form eines Leitfadens vor.

Die wichtigsten Herausforderungen fiir Forschende

— Praktische und rechtliche Hiirden erschweren den
Zugang zu vorhandenen Forschungsdaten: mangelnde
Datenqualitét, veraltete Formate, uneindeutige Identi-
fizierung der Quellen, unterschiedliche Speicherorte, un-
zugéangliche Repositorien, veraltete Websites, unklarer
rechtlicher Status der Daten und Einschrankungen bei
der Weiterverwendung, Datenschutzgesetze, Verletzung
der Rechte anderer usw.

- Forschende sehen sich bei der Veroffentlichung von
Forschungsdaten auch mit organisatorischen, finan-
ziellen und rechtlichen Hiirden konfrontiert: fehlende
Anreize, Kosten, technisches und juristisches Know-
how, langfristiges Engagement, Risiko, dass andere
Forschende ihnen zuvorkommen, oder das Risiko des
Datenmissbrauchs durch externe Partner.

- Die fehlende Standardisierung von Forschungsdaten
schrankt das Potenzial ausserdem fiir die Wiederver-
wendung ein.

Mogliche Losungen

- Rechtsberatung zu Dateneigentum, geistigem Eigen-
tum und Urheberrecht, vertraglichen Vereinbarungen
mit Dritten und Datenschutzrecht

— Standardisierung von Datenformaten, Speicherung,
Anonymisierungsprozessen oder regulatorischen Ver-
fahren

- ldentifizierung und Veréffentlichung von Best Practi-
ces und eines How-to-Leitfadens

- Finanzielle und reputationsbezogene Anreize fiir die
gemeinsame Nutzung

Big Data: Offene Daten und rechtliche Herausforderungen
Sabine Gless (Universitét Basel)

Worten, die Problemstellungen der der Nationen, bedeutet aber auch eine

Forschung sind klar definiert. Jedoch
sind sie eingebettet in ein schnelllebi-
ges Umfeld mit Akteurinnen und Ak-
teuren in der Industrie und anderswo,
die unterschiedliche Ziele verfolgen.

Wettbewerb und Zusammenarbeit
zwischen privater und 6ffentlicher
Forschung

Der intensive internationale Wettbe-
werb im Bereich der Big-Data-Techno-
logien bedroht die digitale Autonomie

Chance zur Zusammenarbeit. Die Wirt-
schaft, insbesondere in den USA und in
China, macht viele der Fortschritte bei
der Infrastruktur und der Analyse von Big
Data und prasentiert ein gutes Drittel
der Arbeit auf wissenschaftlichen Spit-
zenkonferenzen. Sie fiihrten zur Ent-
wicklung verbesserter Sprachmodel-
le und optimierter Hardware wie Tensor
Processing Units, die auf die Ausflihrung
neuronaler Netzwerke ausgerichtet sind.
Die private Forschung und Entwicklung
steht auch der weltweit besten akade-
mischen Forschung in nichts nach.
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Big-Data-Technologien der Unterneh-
men mogen universell erscheinen, in
Anbetracht ihres Strebens nach einer
breiten Akzeptanz. Eine CPU oder ein
Vorverarbeitungsalgorithmus mag im
Wesentlichen unabhéangig von der Nut-
zung sein. Big-Data-Technologien wer-
den jedoch zunehmend spezialisiert,
um das jeweilige Problem und insbe-
sondere die Art der Daten — ob dyna-
misch oder statisch, homogen oder
heterogen usw. — bestmdoglich zu be-
waltigen. Das bedeutet, dass auch die
Industrie Einfluss auf das mdgliche
Spektrum der Big-Data-Anwendungen
hat. Es ist daher entscheidend, dass
die 6ffentlich finanzierte Forschung mit
der Industrie Schritt halt, wenn die Ge-
sellschaft ein Mitspracherecht bei der
Zukunft der Digitalisierung haben soll.

Akademische Forschung bleibt fiir die
Entwicklung von Big-Data-Technolo-
gien unverzichtbar, vor allem wenn es
um Grundsatze von gesellschaftlicher
Relevanz geht, die fiir grosse Techno-
logieunternehmen jedoch von geringe-
rer Bedeutung sind, wie die Senkung
des Energieverbrauchs oder die Si-
cherstellung des Datenschutzes durch
Technikgestaltung (Privacy-by-De-
sign). Dariiber hinaus kann die 6ffent-
liche Forschung mutiger sein, indem
sie Wege mit hohem Risiko und ho-
hem Gewinn beschreitet. Wahrend die
Wirtschaft oft Einheitslésungen ver-
folgt, hat die akademische Forschung
erfolgreich eine breitere Palette von
Hard- und Software fiir die Big-Data-
Technologie entwickelt. Dazu gehéren
programmierbare Netzwerk-Switches,
netzinterne Analysen, neue Program-
miermodelle fiir domanenspezifische
Gerate und Algorithmen, die auf for-
maler Logik anstelle von maschinellem
Lernen basieren.

Akademische Forschung ist der Pri-

vatwirtschaft mitunter weit voraus,
denn Letztere verldasst sich auf die
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Innovationen von Spin-offs aus Univer-
sitéaten. Bei einigen Forschungsthemen
im Bereich Big Data ist dieser Abstand
jedoch viel geringer, sodass die Zu-
sammenarbeit zwischen Hochschulen
und Wirtschaft gefordert wird — zumal
Erstere die Rechenleistung, Speicher-
kapazitaten und den Datenzugang der
Letzteren bendétigen. Solche Koopera-
tionen sind im Prinzip eine «Win-win-
Situation», bei der Hochschulen von
den Ressourcen der Wirtschaft, rea-
len Problemen und grossen Herausfor-
derung profitieren, wadhrend die Wirt-
schaft von modernster Forschung und
innovativeren ldeen profitiert.

Ein schlummerndes Problem in der
akademischen Welt ist allerdings die
mangelnde Anerkennung von For-
schenden, die Anwendungen entwi-
ckeln, Zusammenarbeit férdern und
Open-Source-Software einsetzen. Sie
kann Forschende von Weltrang dazu
bringen, sich nicht mit konkreten Pro-
blemen zu befassen und nicht mit der
Wirtschaft zusammenzuarbeiten. Da-
her sind vielfdltigere Karrierewege in
der offentlichen Forschung gefordert
sowie Bewertungen, die liber die tradi-
tionellen wissenschaftlichen Veréffent-
lichungen und Forderungserfolge hin-
ausgehen.

Die Personalproblematik

Eine grosse Herausforderung beim
Einsatz von Big Data stellt der Mangel
an qualifiziertem Personal entlang der
gesamten Wertschépfungskette dar,
von den Infrastrukturtechnologien liber
die Anwendungen bis hin zu Unterneh-
mensintegration und Regulierung. Es
herrscht ein harter Wettbewerb um Ta-
lente. Viele der kliigsten Képfe werden
von grossen multinationalen Unterneh-
men, aber auch von KMU und Start-ups
abgeworben. Die akademische For-
schung verliert infolgedessen, da sie



Miihe hat, die besten Wissenschaft-
ler*innen anzuziehen — selbst auf der
Ebene der Doktorierenden. Universita-
ten drohen daher, talentierte Forschen-
de zu verlieren, wenn sie mit grossen
Technologieunternehmen zusammen-
arbeiten. Schnelle und haufige Karrie-
rewechsel bringen zwar neue Perspek-
tiven und Verbindungen, sind aber ein
Problem fiir Forschungsprojekte.

Auf der anderen Seite sorgt die welt-
weit flihrende Schweizer Forschung im
Bereich Big Data dafiir, dass viele Spe-
zialist*innen, die von offentlichen und
privaten Organisationen bend&tigt wer-
den, ausgebildet und geschult wer-
den und gute Kontakte zu Hochschu-
len und Industrie pflegen. Das macht
die Schweiz innovativ und attraktiv fiir
multinationale Unternehmen und inter-
nationale Organisationen.

Die Beschaffung der Daten

Die zweite grosse Herausforderung ist
die Verfiligbarkeit grosser, hochwerti-
ger Datensétze, die fiir eine realistische
Bewertung von Big-Data-Analysen und
-Anwendungen unerldsslich sind (siehe
Kapitel 2).

Dieses Problem wird sich in dem Mas-
se verringern, wie 6ffentliche und pri-
vate Organisationen eine Datenkultur
entwickeln, seine Losung erfordert je-
doch eine solide Strategie, die sicher-
stellt, dass Daten von hoher Qualitat
sind, ordnungsgemdss mit Metadaten
versehen und durch Datenschutz-
praktiken geschiitzt werden. Entwick-
ler*innen und Nutzer*innen von Big-
Data-Technologien miissen mit den
verschiedenen Methoden zur Wahrung
der Privatsphédre vertraut und in der
Lage sein, das richtige Gleichgewicht
zwischen Privatsphéare, Effizienz und
Qualitat der Dienste zu finden.

Privatsphédre und Datenschutz werfen
viele Fragen auf, z. B. ob das schwei-
zerische oder europdische Daten-
schutzgesetz die richtigen Grenzen im
Datenmanagement setzt oder wie die
Privatsphére geschiitzt und gleichzei-
tig Innovation geférdert werden kann.
Die derzeitigen ethischen, genehmi-
gungsrechtlichen und administrativen
Prozesse, die Verwendungen medizini-
scher und wissenschaftlicher Daten in
der Schweiz regeln, werden als lang-
sam und komplex empfunden und
konnten gestrafft und vereinfacht wer-
den. Dies ist jedoch eine vielschichtige
Diskussion, die multidisziplindre Ansét-
ze erfordert, einschliesslich der Einbe-
ziehung der Sozialwissenschaften. Sie
wird in Kapitel 4 behandelt.

3.5

Die Forschungs-
projekte zu
Big-Data-
Technologien

Das NFP 75 erschloss ein Dutzend ver-
schiedener Ansatze zur Verbesserung
der fiir Big Data benétigten Technolo-
gien, die Halfte davon im Bereich der
Infrastruktur, die andere Hélfte im Be-
reich der Analytik.

Big-Data-Infrastruktur

In-Network-Computing: Lésungen

fiir Graph Analytics

Dieses Projekt hat mehrere Fortschritte
bei der Analyse grosser Graphen (Netz-
werke) mithilfe von In-Network-Com-
puting gemacht, d. h. der Verarbeitung
von Daten wihrend der Ubertragung
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und vor der Speicherung. So bilden
beispielsweise Telefongesprache und
Beitrage in sozialen Medien hochkom-
plexe Graphen, deren Grosse und Ver-
fligbarkeit rapide zunehmen.

Die neuen Methoden stiitzen sich ins-
besondere auf Netzwerkgerédte wie
Field Programmable Gate Arrays
(FPGAs) der neuen Generation oder auf
programmierbare anwendungsspezifi-
sche integrierte Schaltungen (ASICs).
Die Ergebnisse lbertreffen die Leis-
tung weit verbreiteter softwarebasier-
ter Systeme um mehrere Gréssenord-
nungen und erzielen netzwerkinterne
Verarbeitungen von uber vier Milliarden
Ereignissen pro Sekunde.

Exploratory visual analytics for interaction
graphs

Robert Soulé (Universita della Svizzera
italiana)

Graph Analytics und Mining

Dieses Projekt extrahierte Inferenzen
aus einem Netzwerk und untersuch-
te die Graphen-Analytik auf verschie-
denen Plattformen — einschliesslich
Kombinationen von In-Core- und Out-
of-Core-Verarbeitung. Einige Ergeb-
nisse haben sich auch als wertvoll fiir
Speichersysteme erwiesen, die bei der
allgemeinen Big-Data-Verarbeitung
eingesetzt werden.

Building flexible large-graph analytics

and mining systems on commodity
hardware

Willy Zwaenepoel (University of Sydney,
davor EPFL)

Wenig strukturierte Daten: neue
Techniken fiir die Datenintegration

In diesem Projekt wurden Instrumen-
te entwickelt, um verschiedene Daten-
typen — wie Textdateien, PDFs oder
Bilder — zu kombinieren und fiir die
Verarbeitung und Analyse vorzube-
reiten. Die Datenvielfalt ist ein heik-
les Thema, vor allem angesichts der
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Inkonsistenzen in den dazugehdrigen
Metadaten. Die neuen Tools beschleu-
nigen den Prozess der Umwandlung
von Rohdaten in Modelle und Visuali-
sierungen, indem sie die Datensitze
entweder automatisch oder halbauto-
matisch integrieren — auch wenn Men-
schen weiterhin Input liefern.

Die Instrumente wurden mit zahlrei-
chen Datensatzen wie Twitter-Posts,
Nachrichten, PDF-Dokumenten und
medizinischen Bildern getestet. In Zu-
sammenarbeit mit dem Schweizeri-
schen Bundesarchiv wurde ein Tool zur
Extraktion wenig strukturierter Daten
in Archivdokumenten entwickelt, das
zur ldentifizierung von Dokumenten
ohne offen zugéngliche Daten verwen-
det wurde. Die Zusammenarbeit mit
den Kantonsspitélern von Freiburg und
Bern fiihrte zu einem Prototyp einer
neuartigen Architektur zur Integration
von Informationen lber Prostatakrebs,
einschliesslich medizinischer Bilder.
Tighten-it-all: big data Integration for
loosely-structured data

Philippe Cudré-Mauroux (Universitat
Freiburg)

Datenstrome: Uberwachung in
Echtzeit

Im Rahmen dieses Projekts wurden
effiziente parallelisierte Algorithmen
entwickelt, um in Echtzeit zu Uber-
wachen, ob ein schneller Strom gros-
ser Daten den vorgegebenen Regeln
entspricht. Je komplexer die Regeln
sind, desto schwieriger ist es, sie an-
hand riesiger Datenmengen effizient
zu Uberprifen. Ausserdem miissen die
Uberwachungsalgorithmen fiir die pa-
rallelisierte Ausfiihrung in Computer-
clustern skalierbar sein.

Im Rahmen des Projekts wurden Uber-
wachungsalgorithmen fiir sehr aus-
drucksstarke und daher niitzliche Ein-
gabesprachen entwickelt und in zwei
konkreten Anwendungen getestet. So
entstanden Instrumente zur Priifung
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von Spesenabrechnungen und Zah-
lungen. Ausserdem wurde ein Proof-
of-Concept-Tool entwickelt, um zu
Uberpriifen, ob eine Verarbeitung
datenneutral ist, d.h. nicht vom An-
bieter kontrolliert werden kann. Es
wurde gezeigt, dass die neuen Algo-
rithmen mit industrietauglichen Uber-
wachungssystemen konkurrieren kon-
nen.

Big data monitoring

David Basin, Dmytro Traytel (ETH Ziirich)

Scala-Programmiersprache:
Big-Data-Analytik ermdglichen

Dieses Projekt filihrte mehrere neue
Konzepte fiir Scala ein, eine an der EPFL
entwickelte Programmiersprache, die
flhrend wurde fiir Data-Science-Platt-
formen und -Tools. Das Team hat meh-
rere neue Technologien in eine koha-
rente Reihe von Abstraktionen fiir die
Schnittstelle zu einem grossen Daten-
satz integriert und sie in Open-Source-
Projekten validiert. Es ist zu erwarten,
dass diese neue, 2021 verdéffentlichte
Version von Scala von Hunderttausen-
den von Softwareentwickler*innen auf
der ganzen Welt Gibernommen wird.
Programming language abstractions for
big data

Martin Odersky (EPFL)

Big-Data-Analytik

Datenstromanalytik: Tools zur
schnellen und datenschutzgerechten
Verarbeitung

In diesem Projekt wurden Tools entwi-
ckelt, die zur laufenden Echtzeit-Ver-
arbeitung grosser Datenstréme unter
Einbezug des Schutzes der Privatspha-
re mittels Hinzufliigen von Rauschen
zu Datensatzen beitragen. Das erste
dieser Tools ist ein neuer Algorithmus
zur Bildverarbeitung, der erfolgreich
mit Daten des australischen Square

Kilometre Array Pathfinder getestet
wurde — eines Radioteleskops, das bis
zu 2 Gigabyte Rohdaten pro Sekunde
erzeugt. Der Algorithmus konnte astro-
nomische Bilder in Echtzeit rekonstru-
ieren, ohne auf die gesamten Bilddaten
warten zu missen, und ebnete so den
Weg fiir On-the-fly-Analysen im Peta-
Massstab.

Das zweite Tool erleichtert die Imple-
mentierung und Anwendung der so-
genannten differenziellen Privatspha-
re, bei der randomisiert Datenpunkte
verandert werden, um das Risiko einer
erneuten Identifizierung zu vermei-
den. Das Team entwickelte Methoden,
um einem kontinuierlichen Datenstrom
in Echtzeit differenzielle Privatsphéare
hinzuzufiigen, und schlug einen neu-
en Weg vor, um den Parameter darzu-
stellen, der die Menge des hinzugefiig-
ten Zufallsrauschens steuert. Dadurch
konnten die Benutzer*innen selbst
liber den Kompromiss zwischen Privat-
sphére (starkes Rauschen) und Genau-
igkeit (geringeres Rauschen) entschei-
den. Das Team verdffentlichte auch
eine modifizierte Programmierspra-
che, um die Integration und die Steue-
rung von Techniken der differenziel-
len Privatsphare fiir nicht spezialisierte
Benutzer*innen zu vereinfachen. Das
Team testete diese Konzepte anhand
einer Analyse der Fernsehgewohnhei-
ten von rund 3 Millionen Personen.
Privacy preserving, peta-scale stream
analytics for domain-experts

Michael Béhlen (Universitat Ziirich)

Coresets: Big Data mit weniger Daten

Dieses Projekt hat gezeigt, dass es
maoglich ist, die zum Trainieren von ma-
schinellen Lernmodellen bendétigte
Datenmenge zu reduzieren und dabei
die Genauigkeit der wichtigsten sta-
tistischen Analysen und Lernprozesse
nur geringfligig zu verringern — etwas,
das auch bei dynamischen Datenstro-
men funktionieren kann. Das Team
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verwendete sogenannte Coresets, die
eine kleine Stichprobe verwenden, um
grosse Datensédtze zusammenzufas-
sen, die jedoch robust und genau ver-
arbeitet werden konnen. Dieser An-
satz kann auch die Privatsphare besser
schiitzen, da einzelne Datenteile in den
Coreset-Stichproben erheblich veran-
dert werden.

Scaling up by scaling down: big ML via
small coresets

Andreas Krause (ETH Ziirich)

Rechenzentren: effiziente
Leistungsliberwachung

In diesem Projekt wurden neue Wege
zur Auswertung der Leistung in Cloud-
Rechenzentren entwickelt, eine wich-
tige Aufgabe bei der effizienten Ver-
waltung von Rechenressourcen bei
gleichzeitiger Minimierung des Ener-
gieverbrauchs. Das Team verwendete
approximative Analytik, die auf Teilmen-
gen von Leistungsdaten — Protokolle
virtueller und physischer Rechenres-
sourcen — basiert, um komplexe Mus-
ter und Reihen der Ressourcennutzung
vorherzusagen. Dieser Ansatz kénnte
die derzeitigen Uberwachungssysteme
verbessern, die in der Regel langsam
und nicht sehr ausgereift sind.

Die Ergebnisse zeigen, dass es effekti-
ver ist, aus einer kleinen Menge saube-
rer und informativer Daten zu lernen
als aus einer grossen Menge von Daten
geringer Qualitat. Die Auswabhl der rich-
tigen Teilmenge ist von entscheidender
Bedeutung, damit die Vorhersagen und
Schlussfolgerungen nicht zu ungenau
werden. Dies erfordert eine systema-
tische Zusammenfassung des Daten-
satzes, anstatt zuféllige oder einheitli-
che Unterproben zu nehmen. Das Team
hat eine Methode entwickelt, um tabel-
larische Daten so zusammenzufassen,
dass geschiitzte Daten, die von kom-
merziellen Unternehmen zur Verfligung
gestellt werden, ohne Lecks weiterge-
geben werden kdnnen.
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Dapprox: dependency-ware approximate
analytics and processing platforms

Lydia Yiyu Chen (Technische Universitat
Delft, davor IBM Research Zurich)

Modelle maschinellen Lernens:
Robustheit und Verallgemeinerung

In diesem Projekt wurden mehrere
theoretische Fortschritte erzielt, mit
deren Hilfe bewertet werden kann, ob
Modelle maschinellen Lernens robust
sind — d. h., ob sie auch dann noch ver-
lasslich sind, wenn die Eingabedaten
gestodrt sind — und ob sie verallgemei-
nerbar sind — d. h., ob sie reale Daten
verarbeiten kénnen, die sich von den
Daten unterscheiden, die zum Trainie-
ren der Modelle verwendet wurden.
Das Team fand einen Kompromiss zwi-
schen der Effizienz eines Modells und
seiner Verallgemeinerbarkeit. Solche
Fortschritte sind wichtig, um die Inter-
pretierbarkeit und die Reproduzierbar-
keit von Modellen zu verbessern, die
entscheidend dafiir sind, dass die Al-
gorithmen unverzerrt (unbiased) und
zuverlassig sind.

Theory and methods for accurate and
scalable learning machines

Volkan Cevher (EPFL)

Schnelle Vorhersagealgorithmen

Im Rahmen dieses Projekts wurden Al-
gorithmen entwickelt, die das Lernen
aus grossen Datensatzen um ein Viel-
faches schneller ermdéglichen als die
gegenwartigen Methoden. Es handelt
sich dabei um eine leistungsstarke sta-
tistische Methode namens Gauss’sche
Prozesse, die zur Modellierung von
Daten, zum Ziehen von Schlussfolge-
rungen und zur Erstellung von Vorher-
sagen verwendet wird. Vorhersagen
werden in der Regel nicht als Einzelwer-
te, sondern als Wahrscheinlichkeits-
verteilungen ausgedriickt, was beson-
ders wichtig ist, wenn Unsicherheiten
quantifiziert werden miissen — wie es


https://bigdata-dialog.ch/coresets-big-data-mit-weniger-daten/
https://bigdata-dialog.ch/coresets-big-data-mit-weniger-daten/
https://bigdata-dialog.ch/coresets-big-data-mit-weniger-daten/
https://bigdata-dialog.ch/rechenzentren-effiziente-leistungsueberwachung/
https://bigdata-dialog.ch/rechenzentren-effiziente-leistungsueberwachung/
https://bigdata-dialog.ch/rechenzentren-effiziente-leistungsueberwachung/
https://bigdata-dialog.ch/rechenzentren-effiziente-leistungsueberwachung/
https://bigdata-dialog.ch/modelle-maschinellen-lernens-robustheit-und-verallgemeinerung/
https://bigdata-dialog.ch/modelle-maschinellen-lernens-robustheit-und-verallgemeinerung/
https://bigdata-dialog.ch/modelle-maschinellen-lernens-robustheit-und-verallgemeinerung/

bei Wettervorhersagen der Fall ist. Das
Team verwendete eine Kalman-Filter-
Formulierung lber einen reduzierten
Satz von Trainingsdaten, sogenannte
induzierende Punkte, und lokale Anna-
herungen unter Verwendung eines so-
genannten korrelierten «Product of Ex-
perts» (PoE). Bei der neuen Methode
skalieren Rechenzeit und Komplexitat
nur proportional zur Grosse der Daten-
proben, wahrend friihere Methoden
kubisch skalierten. Dies bietet gute
Aussichten fiir die Ausweitung auf sehr
grosse Datensétze. Es ermoglicht auch
bessere Schatzungen der Unsicherheit
von Vorhersagen und Schlussfolgerun-
gen.

State space Gaussian processes for

big data analytics

Marco Zaffalon (Istituto Dalle Molle di Studi
sull’Intelligenza Artificiale USI-SUPSI)

Sprachmodelle: neue Methoden fiir
dialogféhige Agenten

Im Rahmen dieses Projekts wurden
mehrere theoretische Fortschritte im
Bereich der Sprachmodelle — Systeme,
die anhand bestimmter Eingaben Text
generieren — erzielt, insbesondere fiir
dialogfahige Agenten oder Dialogsys-
teme, die zur Beantwortung von Anfra-
gen eingesetzt werden. Diese Aufgabe
verlangt nach den Fragen angepassten
Antworten, die auf ein bestimmtes Ver-
standnis der in natiirlichen Sprachen
wie Englisch oder Mandarin ausge-
driickten Eingaben hinweisen. Solche
Systeme sind in der Kundenbetreuung,
bei Suchmaschinen, in den sozialen
Medien und im elektronischen Handel
weit verbreitet und haben erhebliche
wirtschaftliche und soziale Auswirkun-
gen.

Das Team hat Technologien entwickelt,
die direkt in Dialogsysteme integriert
werden konnen. Die neuen Methoden
kénnen verwendet werden, um Textele-
mente zu verstehen, die sich auf eine
Agentin oder einen Agenten beziehen

(Entity Detection und Linking), um Text
durch tiefe neuronale Netze zu gene-
rieren, um die Leistung von Sprach-
algorithmen zu bewerten und zu ver-
bessern (Reinforcement Learning) wie
auch von geometrischem maschinel-
lem Lernen (das es ermdglicht, Kom-
plexitat und Struktur hinzuzufiigen).
Ein Teil der Arbeit wurde in Zusammen-
arbeit mit Google Zirich durchgefiihrt.
Ein Spin-off-Unternehmen wurde ge-
griindet, um Ldsungen fiir die seman-
tische Suche von Rechtsakten und
die Schwéarzung von Dokumenten fiir
Rechtsteams zu kommerzialisieren.
Conversational agent for Interactive

access to information

Thomas Hofmann (ETH Ziirich)
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4,
Gesellschaftliche,
rechtliche und
ethische Aspekte
von Big Data

Sammlung, Analyse, Speicherung und geteilte
Nutzung grosser Datenmengen werfen
tiefgreifende gesellschaftliche, rechtliche und
ethische Fragen auf. Die Suche nach Antworten
erfordert interdisziplindre Bemihungen, die
mehrere Interessengruppen zusammenbringen.
Dieses Kapitel gibt einen Uberblick {iber die neuen
Perspektiven, die das NFP 75 zu Fragen des
Eigentums, der Kontrolle, des Zugangs und der
Weitergabe von Daten, zu Datenschutz und digitaler
Souveranitat, Diskriminierung und Fairness sowie
zu Wissensmanagement hervorgebracht hat.
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Die immer umfangreichere Bereitstel-
lung und Nutzung von Daten in der Ge-
sellschaft hat die Aufmerksamkeit von
Regierungen, Unternehmen, Organi-
sationen und Einzelpersonen auf sich
gezogen und wirft dadurch tiefgrei-
fende ethische, rechtliche und soziale
Fragen auf. Diese Fragen werden zwar
breit diskutiert, sind aber noch nicht
vollstédndig erschlossen. Angemessene
Richtlinien fir das Sammeln, Analysie-
ren, Verwenden und Teilen von Daten
miissen erst noch konzipiert, entwi-
ckelt, getestet, in staatlichen und insti-
tutionellen Regelungen beriicksichtigt
und in die Praxis umgesetzt werden.

Der Einfluss von Big Dataist in allen Be-
reichen der Gesellschaft zu beobach-
ten, z. B. in den sozialen Netzwerken,
deren Kombination zahlreicher Infor-
mationsstréme ohne fortgeschrittene
Analytik undenkbar ware. Diese Tech-
nologien ermdglichen auch vorsatzli-
ches Fehlverhalten und Manipulatio-
nen und schaffen damit neue Risiken,
die bestehende in noch nie dagewese-
nem Umfang und Tempo verschérfen.
Sie betreffen auch demokratische Pro-
zesse, positiv wie negativ.

Die politische Sensibilitdt in Bezug
auf mdgliche negative Auswirkungen
von Big Data hat in den letzten Jah-
ren erheblich zugenommen. Dies wur-
de bei der Uberarbeitung des neuen
Datenschutzgesetzes deutlich, das
am 1. September 2023 in Kraft treten
wird.

Die vom NFP 75 gewonnenen
Erkenntnisse

Durch das Nationale Forschungspro-
gramm «Big Data» wurden etliche
ethische, regulatorische und rechtli-
che Fragen analysiert, die das rasante
Wachstum von Big-Data-Anwendun-
gen und -Praktiken hervorgebracht
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hat, sowohl auf konzeptioneller Ebene
als auch in spezifischen Kontexten.

Forschende des NFP 75 betrachteten
spezifische Anwendungsbereiche wie
das Gesundheitswesen, untersuchten,
wie sich Vorschriften international aus-
breiten, verfassten Richtlinien fiir die
Versicherungsbranche, untersuchten
die Wahrscheinlichkeit von Diskrimi-
nierung im Personalwesen, entwickel-
ten Rahmenkonzepte fiir die ethische
Nutzung von Daten im Gesundheitsbe-
reich und untersuchten, wie der neue
Beruf der Datenwissenschaftlerin und
des Datenwissenschaftlers entstanden
ist. Sie analysierten auch allgemeine
Fragen im Zusammenhang mit der Sou-
veranitat und der Kontrolle von Daten,
der Regulierung der Nutzung von Big
Data in der Forschung und der Notwen-
digkeit, neue, durch Vorhersagemodel-
le entstandene Unsicherheiten anzuge-
hen.

Die Ergebnisse der NFP-75-Forschung

zu ethischen und rechtlichen Aspekten

von Big Data sind nach vier wichtigen

Themen geordnet:

— Dateneigentum, -kontrolle, -zugang
und -weitergabe in Abschnitt 4.1

— Datenschutz und digitale Souveréni-
tat in Abschnitt 4.2

— Nicht-Diskriminierung, Fairness und
Inklusion in Abschnitt 4.3

— Wissensproduktion und -manage-
ment in Abschnitt 4.4

Ein Ausblick auf gesellschaftliche Fra-
gen wird in Abschnitt 4.5 prasentiert.
Der letzte Abschnitt 4.6 fasst die acht
damit zusammenhingenden NFP-
75-Projekte zusammen.



4.1
Dateneigentum,
-kontrolle,
-zugriff und
-ubertragung

Daten werden von Organisationen und
Einzelpersonen mit einer Vielzahl von
Aufgaben produziert, gesammelt, ana-
lysiert und weitergegeben wie nie zu-
vor. So verdffentlichen beispielsweise
Regierungen einen Teil ihrer Daten —
in der Regel in aggregierter Form und
selten auf der Ebene von Individuen —
im Einklang mit dem Paradigma der of-
fenen Daten. Im Gegensatz dazu nei-
gen kommerzielle Unternehmen dazu,
Daten zu horten und sie nur widerwil-
lig zu teilen.

Fir Einzelpersonen haben personliche
Daten einen ganz besonderen Wert
— und sie werden in grossem Umfang
erzeugt. Die Menschen geben einen
Grossteil ihrer Daten weiter und erhal-
ten im Gegenzug Zugang zu kostenlo-
sen Diensten, die bequem und effizient
sind und ohne die man oft kaum leben
kann, so z. B. E-Mail, Messaging, Bild-
und Videofreigabe, Kartendienste, ge-
zielte Empfehlungen und soziale Me-
dien. Die Offentlichkeit ist sich bis zu
einem gewissen Grad der Risiken fiir
die Privatsphére sowie der mdglichen
Uberwachung und des Missbrauchs
bewusst. Dennoch geht die sehr libe-
rale Weitergabe personenbezogener
Daten unvermindert weiter. Nationa-
le und internationale Vorschriften wie
das Schweizer Bundesgesetz iber den
Datenschutz oder die DSGVO (Daten-
schutz-Grundverordnung) der EU wer-
den zwar aktualisiert oder neu erlas-
sen, jedoch verzogert. Ihre Wirksamkeit
ist oft begrenzt, da sie erst Jahre oder

Jahrzehnte nach Beginn der Daten-
erfassung in Kraft treten.

Projekte des NFP 75 untersuchten Fra-

gen des Eigentums und der Kontrolle

Uiber Daten sowie des grenziiberschrei-

tenden Datenflusses (siehe Abschnitt

4.6 fur weiteren Einzelheiten). Sie ana-

lysierten

— mehrere tiefgreifende rechtliche
Herausforderungen, die durch Big
Data aufgeworfen werden, insbe-
sondere Eigentum, Schutz vor unzu-
lassiger Uberwachung und Selbst-
belastung durch die eigenen Daten
sowie die Durchsetzung von Rechts-
anspriichen bei Verstéssen im Zu-
sammenhang mit der Datennutzung
(Rechtliche Herausforderungen von
Big Data);

— das Risiko, dass Menschen gescha-
det wird, deren Daten in der For-
schung zu Big Data verwendet wer-
den, einschliesslich Fragen wie
Diskriminierung, Eingriff in die Pri-
vatsphare und potenzieller Daten-
missbrauch (Regulierung der Big-
Data-gestiitzten Forschung);

— die Regeln der Welthandelsorgani-
sation (WTO) und die seit 2000 ab-
geschlossenen zwischenstaatlichen
Handelsabkommen sowie deren
Auswirkungen auf nationale Big-
Data-Vorschriften (Handelsabkom-
men).

Dateneigentum und -kontrolle

Bereits einige Konzepte beziiglich der
Zuweisung von Rechten an die Inha-
ber*innen von Daten wurden in der
Vergangenheit diskutiert. Was das
Konzept des Dateneigentums angeht,
stosst die normative Kategorie der
Eigentumsrechte auf Probleme, da die
gesetzlichen Bestimmungen in der Re-
gel nur materielle Objekte, nicht aber
Daten umfassen. Daten sind nicht ma-
teriell, sie kdnnen kopiert werden, sie
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sind nicht rivalisierend (d.h. sie kon-
nen von vielen Menschen gleichzeitig
genutzt werden, ohne damit die Zu-
ganglichkeit oder den Nutzen zu beein-
trachtigen) und sie sind auch im Allge-
meinen nicht exklusiv (d.h., sie stehen
vielen zur Verfligung) — die beiden
letztgenannten Eigenschaften charak-
terisieren gleichermassen 6ffentliche
Gter. Der Vorstellung von Dateneigen-
tums fehlt daher die Relevanz (Recht-
liche Herausforderungen von Big Data,
Regulierung der Big-Data-Forschung),
weshalb Regulierungsbehdrden im All-
gemeinen nicht mehr auf diesem Kon-
zept aufbauen.

Die Zuweisung von Rechten geisti-
gen Eigentums an Daten ist genauso
schwierig. Solche Rechte miissen eine
ausschliessliche Rechtsposition be-
inhalten, die gegeniber jeder anderen
Person geltend gemacht werden kann.
Ein immaterielles Gut muss aber die
spezifischen Anforderungen der an-
wendbaren Gesetze erfiillen. Diese Be-
dingungen sind bei Daten nicht erfiillt,
wie die Erfahrung in den meisten prak-
tischen Fallen zeigt. Wahrend Software
dem Urheberrechtsschutz unterliegt,
erreichen Daten nicht die Ebene einer
spezifischen Schépfung eines individu-
ellen Geistes, die fiir die Zuweisung von
geistigem Eigentum erforderlich ist.

Andere Rechtskategorien wie das
Leistungsschutzrecht (eine besonde-
re Form des Urheberrechts), das De-
liktsrecht (Schadensersatz) oder das
Personlichkeitsrecht (Kontrolle der
kommerziellen Nutzung der eigenen
Identitat) kénnen in bestimmten Situ-
ationen Anwendung finden. Diese nor-
mativen Bestimmungen bieten jedoch
keine geeignete Grundlage fiir einen
allgemeinen Rahmen des Eigentums
an Daten.

Ausschlaggebend dafiir, wie Daten ver-
wendet werden, ist der Zugang zu den
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Daten und die Kontrolle darliber —nicht
ihr potenzielles Eigentum. Personen
oder Institutionen, die Gber Daten ver-
figen und sie verarbeiten, sind de fac-
to in einer Eigentiimerposition und ha-
ben die Macht, zu entscheiden, wie sie
verwendet, gespeichert, geléscht und
Ubertragen werden. Regulierungsbe-
hérden bauen daher in der Regel auf
das Konzept des Datenzugriffs.

Zugriff auf eigene Daten

Die Regelung des Datenzugriffs ist ent-
scheidend fiir diejenigen,, die direkt
oder indirekt an der Verarbeitung von
Daten beteiligt sind. Einige datenver-
waltende Stellen gewadhren Einzelper-
sonen freiwillig Zugang zu deren per-
sonlichen Daten. Darliber hinaus gibt
es verschiedene Regelungen von Zu-
gangsrechten.

— Einige allgemeine Rechtsinstrumen-
te befassen sich speziell mit dem Zu-
gang zu den eigenen Daten. So wird
beispielsweise das Recht auf Daten-
portabilitat (Teil des neuen Bundes-
gesetzes Uber den Datenschutz,
ab September 2023) den Nutzen-
den ermoglichen, die gesammelten
Daten von einem Dienstanbieter auf
einen anderen zu Ubertragen.

— Derzeitige Regelungen zu Daten-
zugriffsrechten in der Schweiz fin-
den sich vor allem im Kartellrecht,
teilweise aber auch im Recht des
unlauteren Wettbewerbs. Deren
Anwendung steht vor vielen Heraus-
forderungen, z. B. bei der Marktab-
grenzung, bei der Frage, ob Daten
korrekt und angemessen sind, und
bei der Definition von Marktmacht.
Zudem sind Kartellrechtsverfahren
in der Regel teuer und langwierig,
wahrend die Wettbewerbsbehor-
de ihre Entscheidung oft erst fallt,
wenn die konkrete Situation bereits
entstanden ist.

— Der Datenzugang

kann durch

Gesellschaftliche und
ethische Aspekte im Zusam-
menhang mit Big Data

Datenschutz Einzelpersonen sollen vor
einem unzuldssigen Zugriff auf ihre pri-
vaten Daten und vor der Weitergabe und
der Analyse dieser Daten durch andere
geschiitzt werden.

Zugriff Menschen sollen in der Lage
sein, auf ihre von Dienstanbietern ge-
speicherten personlichen Daten zuzu-
greifen und sie zu I6schen.

Autonomie der Nutzer*innen Nut-
zer*innen sollen kontrollieren kdnnen,
welche Daten auf welche Weise und zu
welchem Zweck gesammelt werden —
und zwar Uber die blosse Erlaubnis zur
Verwendung bestimmter Cookies hinaus.
Gesellschaftliche Autonomie Die Ent-
wicklung von Big Data wird hauptséch-
lich von Unternehmen vorangetrieben,
ohne dass Biirger*innen oder Behorden
eine Kontrolle ausuben.

Asymmetrie der Macht Biirger*innen,
Unternehmen und Regierungen sind in
der Praxis oft nicht in der Lage, Anbieter
zu wechseln.

Regulierung Selbst Algorithmen, die mit
grosser Verantwortung einhergehen, sind
weitgehend unreguliert; im Gegensatz
zu medizinischen Produkten oder Fahr-
zeugen. Unterschiedliche Vorschriften
behindern internationale Forschungs-
projekte.

Bias Daten sind nicht neutral: Sie spie-
geln bestehende Verzerrungen in der
Gesellschaft, z. B. eine eingeschrankte
Représentation von Minderheiten oder
diskriminierende Korrelationen.
Fairness Algorithmen, die mit verzerr-
ten Daten trainiert wurden, liefern wahr-
scheinlich unfaire Ergebnisse.

Blackbox Das von einem Algorithmus
erzeugte Ergebnis kann oft nicht erklart
werden. Dies beeintrachtigt die Zuverlas-
sigkeit und das Vertrauen.

Vertrauen Die Gesellschaft muss Ver-
trauen in Big-Data-Anwendungen ha-
ben kénnen. Dazu bedarf es Vertrauen in
den gesamten Prozess der Datengene-
rierung und -nutzung und betrifft somit
die Daten selbst, die Algorithmen sowie
die Implementierung von Big-Data-Sys-
temen.

Innovation Innovation braucht eine klare,
stabile und ausgewogene Regulierung.
Geschéftspraktiken Big-Data-Anwen-
dungen erfordern eine geteilte Nutzung
von Daten, was Konflikte mit Geschafts-
geheimnissen hervorbringt.



Das NFP 75 hat die ELSI-Task-Force eingesetzt, um
spezifische ethische, rechtliche und soziale Aspekte im
Zusammenhang mit Big Data zu untersuchen. Die aus
dieser Studie resultierenden Kernaussagen werden im
Folgenden zusammengefasst.

Big Data und digitale Souveranitat

Das Konzept der digitalen Souveranitat kann zwei Be-
deutungen haben: die Autonomie eines Staates bei

der Regulierung und dem Schutz der Daten seiner
Biirger*innen oder die Selbstbestimmung der Nutzen-
den, wie ihre persdnlichen Daten verwendet werden
sollen. Diese beiden Bedeutungen stehen im Wider-
spruch zueinander, denn Big Data ist ein Gut, Uber das
sowohl Individuen als auch Staaten Kontrolle ausiiben
wollen. Da Big Data immateriell ist, kbnnen Regierungen
sie nicht auf der Grundlage der Souveréanitét liber einen
begrenzten physischen Raum regulieren. Stattdessen
missen sie miteinander kooperieren, um die Erhebung,
Speicherung, Weitergabe und Ubertragung von Big Data
zu regeln. Der Schutz der digitalen Infrastruktur durch
den Staat muss gegen die Autonomie der Biirger*innen
abgewogen werden, um ungerechtfertigte Eingriffe in
das Privatleben der Menschen zu vermeiden.

Die Herausforderungen informierter Einwilligung

Es kdnnte transparenter sein, zumindest teilweise auf
die Notwendigkeit zu verzichten, die informierte Einwilli-
gung der Biirger*innen zur Nutzung ihrer Daten einzuho-
len. Wenn dies der Fall ist, sollte eine solche Einwilligung
durch Mechanismen ersetzt werden, die den Daten-
schutz durch Anonymisierung gewéhrleisten und eine
angemessene Entschadigung garantieren, wenn diese
Mechanismen versagen. Die Menschen wiirden klare In-
formationen dariiber erhalten, wie ihre Daten verwendet
werden, wahrend Missbrauch entweder unwahrschein-
lich wére oder friih genug erkannt werden kénnte, um
grosseren Schaden zu verhindern — unabhéngig davon,
wie die Menschen ihre Daten verwenden mochten.

Die Bedeutung von Richtlinien

Datenschutzbestimmungen sind wichtig, um die Rechte
des Einzelnen zu schiitzen, aber die Heterogenitéat der
heutigen Rechtslandschaft macht solche Bestimmun-
gen schwer verstandlich. Es ist daher wichtig, eine
Briicke zwischen dem Gesetz und praktischen Fragen zu
schlagen. Angesichts der rasanten Veranderungen bei

Big Data ist es vielleicht besser, wenn die Regierungen
Leitlinien vorgeben, anstatt Gesetze zu formulieren, ins-
besondere im Fall der informierten Einwilligung.

Ethik von Big Data im Gesundheitsbereich und in
der biomedizinischen Forschung

Big Data konnte die Gesundheitsversorgung verbessern,
wirft aber Fragen zu bestehenden Aufsichtsmechanis-
men wie dem Einsatz von Ethikkommissionen auf, ins-
besondere zur Frage, ob solche Gremien im Falle 6ffent-
licher oder anonymisierter Daten Priifungen durchfiihren
sollten. Eine Klarung der Rolle dieser Kommissionen, die
Uiber Fachwissen in Bereichen der Datenwissenschaft
verfligen sollten, kdnnte das Verantwortungsbewusst-
sein der Forschenden erhéhen. Ergdnzende Gremien wie
Datenethikausschiisse kdénnten ebenfalls in Betracht
gezogen werden.

Die Asymmetrie zwischen Unternehmen und
Kund*innen bei Big Data

Es besteht eine Kluft zwischen denjenigen, die grosse
Datenmengen sammeln, speichern und analysieren, wie
den Unternehmen, und denjenigen, deren Daten gesam-
melt werden, den Kund*innen. Statt zu versuchen, diese
Kluft zu liberwinden, ware es vielleicht besser, diejeni-
gen zu schitzen, die von ihr bedroht sind — angesichts
der Tatsache, dass diese Kluft in unserer heutigen Ge-
sellschaft fast unvermeidlich ist. In diesem Sinne wéaren
Werte wie Schadensvermeidung und Fairness wichtiger
als Autonomie und Privatsphare.

Risiken der Diskriminierung bestimmter Gruppen

Anwendungen maschinellen Lernens kdnnen zu Ver-
zerrungen, Diskriminierung und Ungerechtigkeit flihren.
Zu den Erkenntnissen, die zur Bekdmpfung dieser
Probleme erforderlich sind, gehdort die Einsicht, dass
Verzerrungen nicht nur ein technisches, sondern auch
ein normatives Element haben, und dass politische
Entscheidungstrdger*innen Fairness als Vorausset-
zung fir die Entwicklung von Algorithmen mit hohen
Anforderungen einbeziehen sollten. Diskriminierung
kann jedoch nicht dadurch vermieden werden, dass die
Verarbeitung von Gruppeninformationen verboten wird,
da solche Informationen fiir die Bewertung der Fairness
von Algorithmen benétigt werden. Es konnen verschie-
dene statistische Standards verwendet werden, um zu
beurteilen, ob ein Algorithmus verzerrt ist, und Anti-
diskriminierungsmassnahmen sollten es ermdéglichen,
je nach konkretem Fall unterschiedliche Standards zu
verwenden.

ELSI-Task-Force fiir das NFP 75, Markus Christen (Universitat Zirich)
Ethical, Legal and Social Issues of Big Data — a Comprehensive Overview,
Eleonora Vigano (Ed.) (NFP 75, 2022)
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sektorspezifische Vorschriften ein-
geschrankt werden, zum Beispiel im
Gesundheitswesen.

Internationalitat

Personenbezogene Daten sind als Wirt-
schaftsgut immer wertvoller geworden.
Die Ubertragung von Daten iiber Lén-
dergrenzen hinweg erfordert auf ju-
ristischer Ebene grenziiberschreiten-
de Vereinbarungen und harmonisierte
Vorschriften. Deren Ausarbeitung wird
jedoch durch die Vielzahl nationaler
Gesetze zur Erhebung und Nutzung
von Daten behindert, die wiederum
durch internationale Handelsabkom-
men - bilateral oder global — beein-
flusst werden (Handelsabkommen).

4.2
Datenschutz
und digitale
Souveranitat

Datenschutz und Datensicherheit ge-
horen zu den am meisten diskutierten
politischen Fragen, die durch Big Data
aufgeworfen werden. Datenschutzge-
setze regeln zwar die Erhebung und
der Verarbeitung personenbezogener
Daten. Aber es ist oft schwierig, diese
Art von Daten von der nicht personen-
bezogenen Variante zu unterscheiden.
Insbesondere kdnnen verschiedene
Daten, die an sich nicht personenbe-
zogen sind, persénliche Informationen
offenbaren, wenn sie durch den Quer-
verweis mehrerer Datenbanken kom-
biniert werden — ein Prozess, der als
Deanonymisierung bekannt ist. Dar-
Uiber hinaus kann die Analytik neue Er-
kenntnisse liefern, indem sie die kom-
plexen Korrelationen ausnutzt, die in
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sehr grossen Datensatzen bestehen.
Insgesamt gesehen lassen die tech-
nologischen Fortschritte im Bereich
Big Data Zweifel an der Angemessen-
heit der traditionellen Grundséatze des
Datenschutzes aufkommen.

In mehreren NFP-75-Projekten wurden

Fragen des Datenschutzes und der di-

gitalen Souveranitdt in einem konkre-

ten Umfeld untersucht. Forschende

— untersuchten die ethischen, rechtli-
chen und gesellschaftlichen Fragen,
die die Nutzung von Big Data im pri-
vaten Versicherungswesen aufwirft,
und formulierten Empfehlungen
dazu (Big Data im Versicherungswe-
sen),

— erfassten die ethischen Fragen der
Nutzung von Big Data im Gesund-
heitswesen, bewerteten die be-
stehenden  Uberwachungsmecha-
nismen und entwickelten sowohl
einen ethischen Rahmen als auch
politische Empfehlungen (Big Data
im Gesundheitsbereich),

— analysierten, wie Personalabteilun-
gen die Nutzung von Big Data er-
schlossen haben, und bewerteten
die Auswirkungen dieser Initiativen
auf das Vertrauen der Mitarbeiten-
den (Big Data im HR-Bereich).

Grundséatze des Datenschutzes

Ein grundlegendes Problem ist die Fra-
ge, welche Personen oder Institutionen
dariiber entscheiden, wie Daten in ver-
schiedenen Bereichen verwendet wer-
den. In diesem Zusammenhang wird
oft das Konzept der digitalen Souve-
rénitdt verwendet, obwohl der Begriff
mehrdeutig ist: Er kann informationel-
le Selbstbestimmung bedeuten, aber
auch die persdnliche Kontrolle liber die
eigenen Daten, sowie die Vorstellung,
dass Daten die in einem Land gesam-
melt werden, nur den Gesetzen die-
ses Staates und nicht denen anderer



Staaten unterliegen sollten. Eine griind-
liche Analyse dieser Souveranitat ist
daher fir kiinftige Regelungen wichtig
(siehe das NFP 75 White Paper «Ethical,
Legal and Social Issues of big data — a
Comprehensive Overview»).

Die meisten Datenschutzgesetze be-
inhalten den Grundsatz der Datenmi-
nimierung, d. h. die Beschrédnkung der
Erhebung, der Verarbeitung und der
Nutzung von Daten auf das fiir einen
bestimmten Zweck erforderliche Mass.
Im Prinzip zielt dieser Gedanke darauf
ab, die wahllose Anhdufung von Daten
flr zusatzliche Verwendungszwecke,
ob vorhersehbar oder unvorhersehbar,
zu minimieren. Allerdings sind grosse
Datensétze in der Regel dazu gedacht,
Korrelationen zu entdecken und neue
Informationen zu generieren. Solche
Ergebnisse sind unvorhersehbar. Dies
kann wiederum als Rechtfertigung fir
die Erhebung und die Verarbeitung von
Daten dienen, da die Einwilligung na-
turgemass nur fir ein Verfahren mit be-
kannten Ergebnissen gegeben werden
kann. Eine parlamentarische Motion
zur Ausarbeitung eines Gesetzes, das
die Sekundéarnutzung von Daten regelt,
wurde am 22. August 2022 eingereicht
und vom Sténderat am 14. Dezember
2022 angenommen™,

Der Grundsatz der informierten Einwil-
ligung — dass Nutzende ihre ausdriick-
liche und informierte Zustimmung zur
Erhebung, Verarbeitung, Nutzung und
Weitergabe ihrer Daten geben mis-
sen — ist in der Praxis nicht leicht an-
zuwenden. In der Tat sind die meis-
ten Betroffenen nicht in der Lage, die
vertragsrechtlichen Auswirkungen der
Datenverarbeitung zu beurteilen oder
die mit Big-Data-Analysen verbunde-
nen Risiken zu bewerten.

Da die Grundsatze des Datenschutzes
fir den Umgang mit Big Data unan-
gemessen sind, miissen diese Grund-
satze und Gesetze dringend liberdacht
werden.

Neue Governance-Modelle und
Technologien zur Verbesserung
der Privatsphare

Zukunftsweisende  Datenschutzkon-
zepte sollten Governance-Elemente
enthalten, z. B.:

— angemessene Analysen relevan-
ter und potenzieller Risiken fiir den
Datenschutz,

— die Festlegung einer geeigneten
Strategie zur Einhaltung der Daten-
schutzgrundsatze,

— die Anwendung von Datenschutz-
richtlinien und

— die Einsetzung geeigneter Verfahren
zur Behebung von Datenschutzman-
geln.

Der Schutz der Privatsphare kann nicht
nur durch Regulierung sichergestellt
werden, sondern auch durch Technolo-
gien wie End-to-End-Verschliisselung
oder Vorgehen zur Gewahrleistung der
Anonymitat. Geeignete Infrastruktu-
ren, wie das Polybox-Okosystem der
ETH Ziirich, kdnnen sowohl garantie-
ren, dass Daten sicher geteilt werden,
als auch sicherstellen, dass sie auffind-
bar, zuganglich, interoperabel und wie-
derverwendbar sind (Big Data im Ge-
sundheitsbereich).

10 Rahmengesetz fiir die Sekundarnutzung von Daten, Motion 22.3890 (2022)
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4.3

Fairness, Nicht-
Diskriminierung
und Inklusion

Die Themen Fairness, Nicht-Diskrimi-
nierung und Inklusion haben im Zusam-
menhang mit modernen Technologien
viel Aufmerksamkeit erregt. Wie auch
beim Datenschutz betreffen die Risi-
ken besonders akut schwéchere Teile
der Gesellschaft. Ethische Implikatio-
nen von Big Data miissen sowohl allge-
mein als auch im Kontext spezifischer
Anwendungen verstanden werden, z.B.
bei Versicherungen, am Arbeitsplatz
oder im Gesundheitswesen.

Datenfairness in konkreten
Anwendungen

Versicherungswesen

Zunehmend detailliertere Daten liber
versicherte Personen ermdglichen eine
starker personalisierte Risikopriifung.
Dies untergrabt letztlich den Ansatz
der Versicherer, Risiken zu biindeln,
und bedroht damit das Prinzip der Soli-
daritat, das dem Konzept der Versiche-
rung zugrunde liegt (Big Data im Versi-
cherungswesen). In der Tat wirft es die
provokante Frage auf: Macht Big Data
Menschen unversicherbar? Es ist nicht
ausgeschlossen, dass manche Men-
schen tatsachlich vom Versicherungs-
markt ausgeschlossen werden, weil
sie als zu riskant eingeschétzt werden.
Hier spielen ethische Grundséatze eine
wichtige Rolle, ebenso wie gesetzliche
Regelungen. Fir Versicherungsunter-
nehmen konnten spezielle Verhaltens-
kodizes fiir den Einsatz von Big-Data-
Analytik entwickelt werden (siehe
«Vorschlage fiir die Versicherungsbran-
che», S. 67).
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Beschaftigungsverhéltnisse
Arbeitgebende miissen sich an die
Grundsatze der Nicht-Diskriminierung
und der Fairness halten und die Aus-
wirkungen von diskriminierenden Al-
gorithmen abmildern. Menschliche In-
tegritat ist besonders wichtig in den
Beziehungen zwischen Arbeitgeben-
den und ihren Mitarbeitenden und fiir
den Aufbau und die Aufrechterhaltung
von Vertrauen am Arbeitsplatz (Big
Data im HR-Bereich).

Das Monitoring der Tatigkeiten von
Mitarbeitenden darf ihre Integritat und
den moralischen Ruf nicht gefahrden.
Arbeitgebende miissen mit ihren Mit-
arbeitenden transparent kommuni-
zieren und sie in die Gestaltung ihres
Arbeitsumfelds einbeziehen. Das Per-
sonalwesen ist ein besonders sensibler
Bereich, da seine Aktivitaten potenziell
die Rechte der Mitarbeitenden verlet-
zen oder deren Ruf schadigen kénnen.

Gesundheitswesen

Die Konzepte der informierten Einwil-
ligung, des minimierten Risikos und
des Schutzes der Privatsphére sind im
Gesundheitswesen besonders wichtig
(Big Data im Gesundheitsbereich, Re-
gulierung der Big-Data-gestlitzten For-
schung). Uber die Vorschrift der Daten-
konformitat hinaus sollten Richtlinien
und Toolkits eine ethisch vertretbare
Nutzung von Daten gewahrleisten.

An der Forschung zu Big Data fiir die
Biomedizin und dariiber hinaus sind
eine Vielzahl von Interessengruppen
beteiligt, darunter Forschende, Ent-
wickler*innen, der private Sektor, Be-
rufsverbande, Entscheidungstra-
ger*innen und die Offentlichkeit, die
alle konkurrierende Interessen und
unterschiedliche Erwartungen an eine
solide Gesundheitsversorgung ha-
ben koénnen. Daher sollten die be-
stehenden Aufsichtsmechanismen auf



verschiedenen Ebenen reformiert, ge-
starkt und an die neuen Technologien
angepasst werden.

4.4

Wissens-
produktion und
-management

Entwickler*innen von Big-Data-An-

wendungen spielen eine zentrale Rolle

bei der Entwicklung und der Aufrecht-
erhaltung allgemeiner und bereichs-
spezifischer ethischer Richtlinien und

Praktiken. Neben dem Projekt (Regu-

lierung der Big-Data-gestiitzten For-

schung) untersuchten zwei weitere

NFP-75-Projekte, wie sich Big Data

auf die Forschungs- und Wissensberu-

fe auswirkt.

— Ein Team wertete unter Riickbezug
auf Erkenntnistheorie die Weise aus,
wie Big Data in Computersimulatio-
nen fiir wissenschaftliche Forschung
eingesetzt wird, insbesondere in der
Klimawissenschaft (Unsicherheit in
Big-Data-Anwendungen).

— Ein Projekt untersuchte mit sozio-
logischen und ethnographischen
Methoden die Rolle von Big Data in
der soziologischen Forschung, der
Datenwissenschaft und dem Daten-
journalismus (Big Data in der Praxis).

Transdisziplinaritdt und neue
Kompetenzen

Rechtliche, ethische und soziale Fra-
gen rund um Big Data betreffen auch
die Naturwissenschaften. Daher sind
interdisziplindre Ansatze erforderlich,
um mit grossen und neuartigen Daten-
sédtzen umgehen zu kdnnen.

Die Einbeziehung von Personen in

Angelegenheiten,

Das NFP-75-Projekt Big Data im Versicherungswesen
analysierte die ethischen und rechtlichen Fragen, die
durch Big-Data-Analysen in der Personenversicherung
aufgeworfen werden. Es formulierte mehrere konkrete
Vorschlége fiir die Branche und die Regulierungsbehér-
den:

- Ob und wie es Versicherungsunternehmen erlaubt
sein sollte, ihre Versicherungsvertréage auf der Grund-
lage von Big-Data-Analysen zu personalisieren, sind Fra-
gen, die nicht indirekt durch die Anwendung allgemeiner
Datenschutz- und Antidiskriminierungsgesetze geldst
werden sollten.

—> Die Schweizer Aufsichtsbehdrde sollte die Nutzung
von Big Data zur Personalisierung von Versicherungs-
vertragen kontinuierlich Gberwachen und antizipieren.
Das Versicherungsrecht sollte angepasst werden, um
entweder unerwiinschte Formen der Personalisierung zu
verbieten oder die Art der zuldssigen Personalisierung
zu definieren.

- Versicherungsunternehmen sollten die Nutzung von
Datenquellen vermeiden, die nichts mit dem versicher-
ten Risiko zu tun haben, um das Vertrauen der Kund*in-
nen in die Produkte und Dienstleistungen der Branche
nicht zu erschiittern.

- Sie sollten ein Bewusstsein flr potenziell diskriminie-
rende Auswirkungen auf Vorhersagen, Preisgestaltung
und Betrugserkennung durch den Einsatz von maschi-
nellem Lernen etablieren.

- Sie sollten ihren Kund*innen zeigen, wie sie Privat-
sphére, Fairness und Solidaritét bei der Nutzung von
Big-Data-Analytik schiitzen kénnen.

—> Sie sollten ihre ethischen Grundséatze so anpassen,
dass sie verantwortlich sind bei der Behandlung von
Fragen, die durch die Digitalisierung ihrer Branche auf-
geworfen werden.

Big data ethics recommendations for the insurance industry, NRP 75 (2019)

die sie betreffen,

muss verbessert werden, denn sie ist
Teil eines grundlegenden Wandels in
der Produktion von wissenschaftlichem
Wissen sowie im Verstandnis der Struk-
turen und Mechanismen, die bei der
Erhaltung und Verdnderung von Wis-
sensdoménen eine Rolle spielen. Kom-
petenzen im Umgang mit Daten, Visua-
lisierungen sowie computergestiitztem
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https://bigdata-dialog.ch/big-data-im-versicherungswesen/

Denken sind entscheidend fiir eine er-
weiterte Beteiligung an der Wissens-
produktion (Big Data in der Praxis).

Kontext ist wichtig

Die Vielfalt der Big-Data-Forschung
bedeutet, dass ethische Fragestellun-
gen nicht durch alles (bergreifende
Einheitsregelungen angegangen wer-
den koénnen. Der Einbezug des Kon-
texts und seine Abwagung sollten im
Vordergrund stehen, nicht eine star-
re Standardisierung (Regulierung der
Big-Data-gestiitzten Forschung). Die
Interdependenz rechtlicher, ethischer
und sozialer Fragen und der Einbezug
verschiedener Kulturen erfordern eine
interdisziplindre und internationale
Forschung.

Big-Data-Wissen verstehen

Die Wissenschaft setzt Big-Data-Ana-
lytik auf vielfaltige Weise ein, z. B. um
Datenpunkte zu synthetisieren, Vorher-
sagen zu treffen und Beziehungen zu
entdecken. Die Ergebnisse dieser Ana-
lysen sind mit zahlreichen Unsicher-
heiten behaftet, die bewertet, quanti-
fiziert und angemessen kommuniziert
werden miissen, wenn man den Ergeb-
nissen vertrauen und sie nutzen will
(Rechtliche Herausforderungen von
Big Data, Unsicherheit in Big-Data-An-
wendungen).
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4.5

Herausfor-
derungen und
Kernaussagen

Herausforderungen bei der
Erforschung der gesellschaftlichen,
ethischen und rechtlichen Fragen
von Big Data

Die Erforschung von Big Data in der
Gesellschaft muss sich mit schnell
andernden Technologien und recht-
lichen Fragen auseinandersetzen, so
z. B. dem schwindenden Konzept des
Dateneigentums (Rechtliche Heraus-
forderungen von Big Data). Dies er-
fordert flexible Forschungsprogramme
und Finanzierungen.

Wie auch bei Projekten zu Anwendun-
gen und Infrastruktur kann es schwie-
rig sein, Daten (insb. akademische) fiir
sozialwissenschaftliche Forschung zu
beschaffen (Big Data in der Praxis, Big
Data im Versicherungswesen, Unsi-
cherheit in Big-Data-Anwendungen) —
wobei es in einem Bereich mdglich war
(Handelsabkommen).

Die ethische und rechtliche Betrach-
tung von Big-Data-Systemen ist im
Wesentlichen interdisziplindar, was es
schwierig macht, sich auf Terminolo-
gie, Methodik und Konzepte zu eini-
gen, insbesondere zwischen Datenwis-
senschaftler*innen, Modellierer*innen
sowie Rechtswissenschaftler*innen
(Rechtliche Herausforderungen von
Big Data, Unsicherheit in Big-Data-An-
wendungen).



Kernaussagen

Obwohl das NFP 75 nur eine Teilmen-
ge aller gesellschaftlichen, rechtlichen
und ethischen Fragen im Zusammen-
hang mit Big Data behandelt hat, zeigt
die Forschung dennoch einige allge-
meine Probleme auf.

— Sowohl der 6ffentliche als auch der
private Bereich muss zur Nutzung von
Big Data transparenter auftreten.

— Weitere akademische Forschung
sollte sich mit den moglichen Aus-
wirkungen von Big Data auf die De-
mokratie befassen. Dazu gehdrt die
immer wichtigere Rolle der Analy-
tik in den sozialen Medien, die Ver-
breitung von Falschinformationen
und Datenmanipulationen beschleu-
nigt. Solche Entwicklungen sollten
nicht dem Ermessen kommerzieller
Unternehmen lberlassen werden.

— Neben der Technologie sollten bei
kiinftigen Uberlegungen auch die
gesellschaftlichen Aspekte der Big-
Data-Analytik nicht vernachlassigt
werden.

Gesellschaftliche Fragen angehen
Neue Datentechnologien verédndern
das Privat- und Geschéaftsleben. Die
Aggregation und Analyse von Daten,
wie auch Analysetechniken haben gros-
se Auswirkungen auf Bereiche wie das
Gesundheitswesen und den Arbeits-
platz. Dies erfordert die Durchfiihrung
kontextbezogener Analysen und das
Vorhersehen gesellschaftlicher Folgen
sowie die Ausarbeitung praktischer
Leitlinien, die an unterschiedliche Um-
gebungen angepasst sind (Big Data im
Gesundheitsbereich, Big Data im HR-
Bereich, Big Data im Versicherungs-
wesen, Regulierung der Big-Data-ge-
stiitzten Forschung).

Angemessene Regulierungen
entwerfen

Die Rechtsordnung muss einen ver-
haltnisméassigen normativen Rahmen

schaffen. Da das Konzept des Eigen-
tums fiir (nicht physische) Daten
schlecht geeignet ist, konnten die Ge-
setzgeberinnen und Gesetzgeber da-
mit beginnen, das alternative Konzept
der Datenrechtsinhaber*innen zu for-
mulieren, das sich auf die Kontrolle von
und den Zugang zu Daten konzentriert.
In Bereichen wie der Blockchain wer-
den neue normative Instrumente erfor-
derlich sein, und es sollte weder zu viel
noch zu wenig reguliert werden.

Ethische Richtlinien entwickeln
Ethische Richtlinien werden bendétigt,
da Inklusion und Fairness nicht aus-
reichend gesetzlich verankert sind und
viele Grundsatze der Nicht-Diskrimi-
nierung nicht durch Verfassungen ab-
gedeckt sind.

Solche Richtlinien sollten anhand kon-
kreter Prozesse erstellt werden, die si-
tuationsbezogen sind und mehrere In-
teressengruppen einbeziehen - je
mehr Interessengruppen es sind, des-
to wahrscheinlicher ist es, dass die
Richtlinien befolgt werden (Big Data
im Gesundheitsbereich, Big Data im
Versicherungswesen, Regulierung der
Big-Data-gestiitzten Forschung).
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4.6

Die Forschungs-
projekte zu
gesellschaftlichen,
rechtlichen und
ethischen
Aspekten von

Big Data

Gesellschaftliche Aspekte

Big Data in der Praxis:

Soziologie, Datenwissenschaften

und Datenjournalismus

In diesem Projekt wurde mithilfe sozio-
logischer und ethnographischer Me-
thoden analysiert, wie Big Data in der
Soziologie, den Datenwissenschaften
und dem Datenjournalismus verstan-
den, gelehrt und genutzt wird. Es wur-
den mehr als 750 Lehrplédne von deut-
schen Universitaten untersucht und
vier Kulturen in der Lehre der soziolo-
gischen Methodik identifiziert.

Um zu verstehen, wie die Datenwissen-
schaften in der Schweiz wahrgenom-
men und gelenkt werden, analysierte
das Team etwa 4300 Online-Stellenan-
zeigen, 34 Politik- und Strategiepapie-
re sowie 40 neue Lehrplane an Schwei-
zer Hochschulen. Die Ergebnisse
zeigen, dass die Datenwissenschaften
eine Reihe von Methoden, Werkzeugen
und Praktiken gemeinsam haben, dass
sie die Grenzen zwischen den Diszipli-
nen Ulberschreiten und gleichzeitig an
der vordersten Front der Konflikte zwi-
schen Informatik und Statistik liegen.
Ethnographische Studien zeigen, dass
der Datenjournalismus spezifische
epistemologische und professionelle

70

Kulturen erfordert, die mit den be-
stehenden journalistischen Praktiken
koordiniert werden missen. Insgesamt
unterstreichen die Ergebnisse, dass
Big Data Fahigkeiten erfordert, die dis-
ziplindre Grenzen Ulberschreiten.
Facing big data: methods and skills needed
for a 21st century sociology

Sophie Mitzel (Universitat Luzern)

Unsicherheit bei Big-Data-
Anwendungen: Lehren aus
Klimasimulationen

In diesem Projekt wurden unter Riick-
bezug auf Erkenntnistheorie Compu-
tersimulationen untersucht, die fir die
Klimaforschung entwickelt wurden
und auf Big Data basieren. Das Projekt
zeigt, dass Klimaforschende immer
vielfaltigere Daten verwenden, so z. B.
aus sozialen Medien oder Suchabfra-
gen im Internet, was die Berechnungen
effizienter macht und neue Beziehun-
gen innerhalb der Modelle aufdeckt.
Unsicherheiten ergeben sich jedoch
aus Schwankungen in der Datenqua-
litdt und einem unvollstdndigen Ver-
stédndnis der Rolle der Daten. Da die
Forschungsergebnisse regelmassig
mit neuen Beobachtungen verglichen
werden, unterstreicht das Projekt, wie
wichtig es ist, Big-Data-Methoden mit
traditionellen wissenschaftlichen An-
satzen, wie dem Prozessverstédndnis,
zu kombinieren. Es fordert eine trans-
disziplindare Zusammenarbeit zwischen
Fachexpert*innen sowie Datenwissen-
schaftler*innen, insbesondere zur Be-
wertung der Unsicherheit.

Das Team analysierte zwei Fallstudien
zum Thema Klima: die hochauflésen-
de Modellierung und Vorhersage von
stadtischen Wérmeinseln und die Ab-
héngigkeit der stadtischen Tempera-
tur von der Vegetation und anderen
Faktoren. Im ersten Fall unterschei-
det die Forschung zwischen Unsicher-
heiten, die auf Beschrdnkungen des
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Vorhersagealgorithmus selbst beru-
hen, und solchen, die sich aus endli-
chen Trainingsdaten ergeben. Letztere
wirken sich eher auf spezifische Objek-
te als auf generische Objektkategorien
aus.

Combining theory with big data?

The case of uncertainty in prediction of
trends in extreme weather and impacts
Reto Knutti (ETH Ziirich)

Rechtliche Aspekte

Rechtliche Herausforderungen

von Big Data

Das Projekt wuntersuchte mehrere
rechtliche Fragen, die durch Big Data
aufgeworfen werden. Es stellte fest,
dass das Eigentum an Daten derzeit
nicht definiert werden kann und dass
Méarkte fiir personenbezogene Daten,
z.B. gezielte Werbung, im Wesent-
lichen ohne rechtliche Regulierung
funktionieren. Das Forschungsteam
evaluierte mogliche Alternativen zu be-
stehenden normativen Konzepten in
Bezug auf Datenrechte.

Eine rechtliche Analyse zeigt, dass die
Einwilligung zur Weitergabe von perso-
nenbezogenen Daten an eine Dienst-
leisterin oder einen Dienstleister nur
teilweise auf die Rechte des Daten-
schutzes verzichtet. Eine andere Stu-
die unterstreicht den Konflikt zwi-
schen dem Auftrag der Behdrden, die
Gesellschaft zu schiitzen, und dem
Grundrecht der Birger*innen, nicht
unangemessen Uberwacht zu wer-
den. Fahrzeugdaten erméglichen zum
Beispiel die forensische Rekonstruk-
tion von Unfallen, kénnen aber gegen
grundlegende Rechtsprinzipien wie
das Recht gegen Selbstbelastung ver-
stossen. In der Studie werden zahlrei-
che ungeléste Fragen im Zusammen-
hang mit Datenrechten erortert, z.B.
die Klarung der Frage, wer die Op-
fer von Datenkriminalitat sind, und die

Tatsache, dass Birger*innen in der
Schweiz und in Deutschland derzeit
Schwierigkeiten haben, in Strafverfah-
ren berechtigte Interessen geltend zu
machen.

Legal challenges in big data. Allocating
benefits. Averting risks

Sabine Gless (Universitat Basel)

Handelsabkommen: Auswirkungen

auf nationales Recht

Das Projekt untersuchte Hunderte von
Handelsabkommen der letzten zwei
Jahrzehnte auf ihre Relevanz fiir die
datengetriebene Wirtschaft. Es ana-
lysierte die bestehenden Normen und
die immer zahlreicheren Bestimmun-
gen, die direkt mit Big Data zu tun ha-
ben, z. B. die Bestimmungen zum elek-
tronischen Handel, zum Datenschutz
und zu offenen Regierungsdaten.

Das Team analysierte das Zusammen-
spiel zwischen internationalen Ver-
pflichtungen und nationaler Politik
und erstellte ausserdem eine offen zu-
gangliche Datenbank, die nun von der
OECD, dem britischen Handelsminis-
terium, dem WEF und anderen genutzt
wird. Die Untersuchung ergab, dass die
Datenregulierung eine starkere inter-
nationale Zusammenarbeit erfordert,
wobei sich die Richtlinien in Berei-
chen wie Datenschutz und nationaler
Sicherheit von Land zu Land erheblich
unterscheiden. Die Ergebnisse unter-
streichen die wachsende Bedeutung
des Handelsrechts und zeigen Wege
auf, wie dieses Recht in datengesteu-
erten Volkswirtschaften besser genutzt
werden kann. Das Projekt argumen-
tiert, dass die Schweiz als innovatives
und global vernetztes Land eine wich-
tige Rolle spielen kdnnte.

The governance of big data in trade
agreements: design, diffusion and
implications

Mira Burri (Universitat Luzern)
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Regulierung der Big-Data-gestiitzten
Forschung

Dieses Projekt analysierte die vielen
ethischen Aspekte, die Forschung mit
Big Data aufwirft, insbesondere Prob-
leme der Diskriminierung, der Verlet-
zung der Privatsphédre und des Daten-
missbrauchs. Wéahrend ethische und
regulatorische Prozesse in der For-
schung am Menschen, etwa in der Me-
dizin oder Psychologie, vertraut sind,
wirft die Nutzung anonymer Daten in
der Wissenschaft viele (wenig bekann-
te) Fragen auf.

Im Rahmen des Projekts wurde fest-
gestellt, dass es aufgrund der Vielfalt
der wissenschaftlichen Arbeit schwie-
rig ist, einen umfassenden, harmoni-
sierten und standardisierten Rahmen
flir Forschung mit Big Data zu schaf-
fen. Es wird vorgeschlagen, dass die
Regulierung stattdessen Entscheidun-
gen auf der Grundlage des Kontextes,
ethischer Uberlegungen und der Analy-
se von Kompromissen umfassen sollte
— ein potenziell fortlaufender Prozess.
Priifausschiisse sollten sich aus Fach-
leuten zusammensetzen, darunter auch
Big-Data-Spezialist*innen, die ethi-
sche Aspekte von Forschungsprojek-
ten wahrend ihres gesamten Lebenszy-
klus bewerten. Die ethische Bewertung
muss sich auch auf Forschung von Pri-
vatunternehmen erstrecken, die zu-
nehmend mit der Wissenschaft zusam-
menarbeiten. Richtlinien, Verfahren und
Verhaltenskodizes miissen regelmés-
sig Uberarbeitet werden, um mit dem
technologischen und regulatorischen
Wandel Schritt zu halten, z. B. mit der
Entwicklung von Algorithmen, durch
welche die Effizienz der Anonymisie-
rung in Frage gestellt wird, oder mit der
Umsetzung der européischen DSGVO.
Ethical and legal regulation of big data
research — Towards a sensible and efficient
use of electronic health records and social
media data

Bernice Simone Elger (Universitat Basel)
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Ethische Aspekte

Big Data im Gesundheitsbereich:

ein ethisches Rahmenkonzept

Dieses Projekt befasste sich mit den
ethischen Aspekten von Big Data im
Gesundheitswesen und bewertete, ob
solche Fragen von bestehenden Auf-
sichtsmechanismen wie Ethikkom-
missionen wirksam behandelt werden
kénnen. Ausserdem wurden ein ethi-
sches Rahmenkonzept und politische
Empfehlungen zur Unterstiitzung die-
ser Mechanismen entwickelt sowie ein
praktisches Toolkit fiir Forschende und
Ethikkommissionen vorgeschlagen.
Die Untersuchung zeigt, dass Wissen-
schaftler*innen sowie App-Entwick-
ler*innen dazu neigen, Big-Data-Ethik
als Einhaltung bestehender Daten-
schutzbestimmungen zu sehen, wéh-
rend sie Fragen wie die Verantwort-
lichkeit in der Forschung, Fairness,
individuelle Autonomie und Schaden
flr Gruppen ignorieren. Ethikkommis-
sionen in der Schweiz haben bestéatigt,
dass es ihnen an Fachwissen zu Big
Data mangelt, und um Schulungen ge-
beten. Das Projekt kommt zum Schluss,
dass die Ethikkommissionen ihre Vor-
schriften und Verfahren dndern mis-
sen, damit sie die biomedizinische For-
schung besser liberwachen kdnnen.
Das Team hat ein Toolkit entwickelt,
um Ethikkommissionen zu unterstiit-
zen, ihre Bereitschaft fiir die Big-Data-
Forschung zu beurteilen, sowie eine
Checkliste, um die Uberpriifung von
Projekten zu erleichtern.

BEHALF — Big-data-ethics-health
framework

Effy Vayena (ETH Zirich)

Big Data im Versicherungswesen

Ein interdisziplindres Team untersuch-
te die ethischen, rechtlichen und ge-
sellschaftlichen Aspekte von Big Data
im privaten Versicherungsbereich und
formulierte kurze Empfehlungen fir
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Versicherungsunternehmen mit gros-
sen Kundendatensatzen (siehe «Vor-
schldge fiir die Versicherungsbranche»,
S. 67).

Im Rahmen des Projekts wurde fest-
gestellt, dass der Datenschutz weni-
ger ein Problem darstellt als pradikti-
ve Analysen, die nicht nur das Risiko
quantifizieren, sondern auch die Nei-
gung der Kund*innen zur Zahlung der
Pramien oder zum Betrug offenlegen.
Die zunehmende Granularitat der Ri-
sikobewertung macht eine Diskrimi-
nierung bestimmter Verhaltensweisen
(z. B. keinen Sport auszuiiben) wahr-
scheinlicher und diskriminiert indi-
rekt die Bevolkerungsgruppen, die am
meisten zu diesem Verhalten neigen.
Eine Analyse der Gesetzgebung zeigt,
dass die Schweiz eher liberal ist und
den Grundsatz der Vertragsfreiheit viel
starker respektiert als beispielsweise
Kalifornien.

Between solidarity and personalization —
Dealing with ethical and legal big data
challenges in the insurance industry
Markus Christen (Universitat Zirich)

Big Data im HR-Bereich

Dieses Projekt analysierte, wie Perso-
nalabteilungen, insbesondere in der
Schweiz, Big Data implementiert haben
und wie sich diese Integration auf das
Vertrauen zwischen Arbeitnehmenden
und Arbeitgebenden ausgewirkt hat.
Dabei wurden grosse Unterschiede in
der Transparenz der Unternehmen bei
der Datenerfassung und z. B. der Befé-
higung der Mitarbeitenden aufgedeckt,
was wiederum zu einem unterschiedli-
chen Mass an Vertrauen in die Arbeitge-
benden fiihrte. Der Aufbau von Vertrau-
en erfordert den Schutz der Autonomie
und Handlungsfahigkeit der Mitarbei-
tenden sowie die Wahrung von Privat-
sphére, Transparenz und Kontrolle. Die
Mitarbeitenden missen in strategische
Entscheidungen einbezogen und ihre
Beschwerden angehért werden.

Die Ergebnisse zeigen, dass insbe-
sondere die schweizerischen Gesetze
schlecht fiir den Umgang mit diskrimi-
nierenden algorithmischen Systemen
am Arbeitsplatz geristet sind, was die
Notwendigkeit angemessener recht-
licher Schutzmassnahmen und einer
Modernisierung unterstreicht. Das
Team hat ein Toolkit entwickelt, um
Personalverantwortliche mit Big-Data-
Techniken vertraut zu machen und die
Bewertung von rechtlichen, ethischen
und arbeitsplatzbezogenen Fragen zu
ermoglichen.

Big data or big brother? Big data

HR control practices and employee trust
Antoinette Weibel (Universitat St. Gallen)
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B.
Ausblicke

Die Gesellschaft muss sich auf die potenziell
disruptiven Veranderungen einstellen, die Big Data
und Anwendungen maschinellen Lernens bewirken
kénnen. Im Folgenden wird ein Uberblick tiber

die wichtigsten Chancen und Herausforderungen
gegeben, die vor uns liegen.
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Die wichtigsten Errungenschaften des
Nationalen Forschungsprogramms «Big
Data» (NFP 75) haben die Féhigkeiten in
derSchweizin den Bereichen Technolo-
gien, Anwendungen und gesellschaft-
liche Aspekte von Big Data gestarkt.
Das NFP 75 hat Technologien weiter-
entwickelt, die Big-Data-Infrastruktu-
ren stitzen und Big-Data-Forschende
mit Expert*innen aus verschiedenen
Bereichen zusammengebracht, um
spezifische Anwendungen zu realisie-
ren. Es hat auch das Bewusstsein fiir
die gesellschaftlichen Herausforde-
rungen geschéarft, die mit der Produk-
tion und Analyse grosser Datenmengen
einhergehen, und schliesslich zur Ent-
wicklung einer «Big-Data-Kultur» bei-
getragen, mit dem Ziel, die Vorteile von
Big Data verantwortungsvoll zu nutzen.

Die 37 im Rahmen des Programms fi-
nanzierten Projekte deckten nur einen
Teil dieses schnell wachsenden Be-
reichs ab. Dieses Kapitel geht dariiber
hinaus, um einen allgemeineren Uber-
blick iiber Chancen und Risiken von Big
Data zu geben, insbesondere Uber die-
jenigen, die in den kommenden Jahren
an Bedeutung gewinnen kénnten. Die
folgende Einschatzung basiert auf den
Erkenntnissen aus der Forschung des
NFP 75 und den kollektiven Erkennt-
nissen der Mitglieder der Leitungs-
gruppe des Programms. Sie befasst
sich sowohl mit der Aussicht auf eine
stérkere Nutzung von Big Data in der
Wirtschaft und im offentlichen Sektor
als auch mit den Herausforderungen in
Bezug auf Nachhaltigkeit, Datenschutz
und Rechenschaftspflicht.
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5.1
Anwendungen
wirken sich
auf weitere
Bereiche aus

Es ist zu erwarten, dass in den kom-
menden Jahren viele weitere Big-Data-
Anwendungen entwickelt und einge-
setzt werden. Neue private Sektoren,
die Uber den elektronischen Handel hi-
nausgehen, und offentliche Verwaltun-
gen werden sich auf Daten einstellen.
Sie hoffen dadurch, wettbewerbsfahig
zu bleiben, indem sie neue Fahigkeiten
entwickeln, Kosten senken und gleich-
zeitig die Effizienz steigern. Wie einige
Forschungsprojekte des NFP 75 ge-
zeigt haben, erfordert die Entwicklung
von realen Anwendungen die richtige
Kombination von Fachwissen aus ver-
schiedenen Bereichen. Es bedarf einer
soliden Datenstrategie, die Privacy-by-
design-Ansédtze, analytisches Know-
how bei Branchenexpert*innen und
Umsetzungswissen in der Arbeitswelt
umfasst. Ein entscheidender Faktor ist
die Verfiigbarkeit von Datenwissen-
schaftler*innen, die den jeweiligen An-
wendungsbereich verstehen, wie von
Fachleuten, die mit der Datenwissen-
schaft vertraut sind. Dies unterstreicht,
wie wichtig es ist, die neuen — und al-
teren — Generationen mit dem Wissen
und den Werkzeugen auszustatten, die
zum Einsatz von Big-Data-Anwendun-
gen erforderlich sind (siehe Schlussfol-
gerung 1in Kapitel 6).

Es folgt eine Auswahl von Bereichen,
die von Big-Data-Anwendungen stark
betroffen sein kdnnten.



Produktion: Verbesserung des
Outputs, Optimierung der Wartung

Viele Industrieprodukte enthalten in-
tegrierte Sensoren, die mit dem Inter-
net der Dinge (IOT) verbunden werden
konnen. Die Produkte konnen Leis-
tungsinformationen in Echtzeit lber-
mitteln, sodass Hersteller Komponen-
ten identifizieren kénnen, die ersetzt
oder verbessert werden miissen, oder
die Sicherheit und Kundenzufrieden-
heit erh6éhen kdénnen.

In der Landwirtschaft nutzen autono-
me Robotersysteme Bilderkennung,
um Unkraut zu entfernen, Krankheiten
und Schéadlinge zu erkennen, Friichte
zu ernten, Diinger gezielt auszubringen
und ganze Felder mit Drohnen zu tber-
wachen. Solche Roboter kénnten dazu
beitragen, den Arbeitskraftemangel zu
verringern, den Diingerverbrauch zu
senken und Pestizide zu vermeiden'.

Staat: Verbesserung der
Infrastrukturen und Unterstiitzung
der Energiewende

Regierungen kdonnen Big Data nutzen,
um evidenzbasierte politische Ent-
scheidungen zu treffen, z. B. bei der
Zuweisung von Ressourcen, der Durch-
fihrung strategischer Planungen oder
der Uberwachung o&ffentlicher Infra-
strukturen (Schlussfolgerung 5). Die
Analytik von Big Data kann die Ver-
kehrsplanung verbessern (Optimierung
der Verkehrssysteme), Verkehrsstaus
entschérfen, die Planung, den Bau und
den Betrieb von Versorgungseinrich-
tungen verbessern, die z. B. Wasser,
Strom und Beleuchtung bereitstellen,
und Umweltiiberwachungen durchfiih-
ren (Bodenerosion, Hochwassererken-
nung). Hochentwickelte Analytik wird

dazu beitragen, unseren CO,-Fussab-
druck zu verringern, indem sie eine fle-
xible Energieversorgung, -speicherung
und -verteilung sicherstellt und ins-
besondere die Stromnetze in die Lage
versetzt, mit dezentralen und inter-
mittierenden erneuerbaren Energie-
quellen wie Sonnen- oder Windenergie
umzugehen (Potenzial erneuerbarer
Energien).

Dienstleistungen: Automatisierung
in den Bereichen Finanzen und
Cybersicherheit

Finanzinstitute kénnen Echtzeit-Trans-
aktionsanalysen und Marktprognosen
fir den schnellen automatisierten Han-
del nutzen, wofir effiziente Infrastruk-
turen erforderlich sind (Schnelle Vor-
hersagealgorithmen, Graph Analytics
und Mining). Die Quantifizierung indi-
vidueller Risiken erlaubt es Versiche-
rungsunternehmen, ihre Policen besser
anzupassen, bedroht aber mdglicher-
weise das Solidaritatsprinzip, das der
Versicherung zugrunde liegt (Big Data
im  Versicherungswesen). Tracking-
Systeme in Fahrzeugen und anderswo
kénnten risikominderndes Verhalten
belohnen und so den Schwerpunkt auf
Risikopréavention statt auf Risikoschutz
legen.

Analytik kann helfen, Cyberangriffe zu
verhindern, indem sie nach Anomalien
bei der Dateniibertragung in Echtzeit
sucht und dann automatisch Gefahren-
quellen blockiert (Datenstréme). Bild-
erkennung kann verwendet werden,
um automatisch physische Sicher-
heitsverletzungen und andere Unregel-
massigkeiten zu erkennen.

" Siehe z. B. https:/www.agricultural-robotics.com fiir einen Uberblick.
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Gesundheitsbereich: Unterstiitzung
des medizinischen Personals und
Personalisierung der Medizin

Es wird allgemein erwartet, dass ma-
schinelles Lernen die Gesundheits-
versorgung erheblich verbessern wird
(Schlussfolgerung 4), wobei es bereits
heute zur Erkennung von Anomalien in
der klinischen Bildgebung eingesetzt
wird2. Neue Technologien koénnten
durch die Zusammenfiihrung riesiger
Datensétze aus Labortests, Kranken-
akten und Genetik grosse Fortschritte
bei Pravention, Diagnose und gezielten
Therapien ermdglichen. Insbesonde-
re die fortschrittliche Verarbeitung der
natiirlichen Sprache (Sprachmodelle)
ermoglicht automatische Extraktio-
nen und Interpretationen von Daten
aus unstrukturierten Texten in Kran-
kenakten. Durch die Integration von
Datenstrémen aus verschiedenen kli-
nischen Geréaten in Echtzeit ist es auch
maoglich, den Gesundheitszustand von
Patient*innen zu messen und Notfélle
(Intensivstationen) zu erkennen.

Die Nutzung von Big Data fir medizi-
nische Anwendungen erfordert jedoch
eine beachtliche Infrastruktur. Ausser-
dem werden innovative Methoden be-
notigt, um aus kleinen Teilmengen von
Daten verlassliche Resultate zu gene-
rieren, angesichts der Tatsache, dass
eine einzige Patientin oder ein ein-
ziger Patient Terabytes an Daten er-
zeugen kann. Bei genomischen Daten
kann dies durch eine angemessene
Vorverarbeitung geschehen (Big Data
Genetik).

E-Commerce und Unterhaltung:
Einbeziehung der Konsument:innen
und synthetische Kunst

Kundendaten sammeln, analysieren
und verwerten wird im E-Commerce
wahrscheinlich eine immer grdsse-
re Rolle spielen. Online-Unternehmen
nutzen bereits personalisierte Em-
pfehlungen und Trendvorhersagen,
aber neue datengesteuerte Anwen-
dungen werden vermutlich Kunden-
erwartungen auch in den eigentlichen
Produktgestaltungsprozess einbezie-
hen.

Sprachmodelle verbessern sich sehr
schnell und werden immer besser da-
rin, Bedeutung, Absicht und Kontext
zu verstehen und wertvolle Informa-
tionen aus Texten zu extrahieren sowie
synthetische Berichte oder Gesprache
durch «Chatbots» zu erzeugen. Algo-
rithmen kénnen Musik auf der Grundla-
ge von Stilen bestimmter Komponisten
erzeugen. Computer erzeugen mithil-
fe von Textanweisungen (iberzeugend
aussehende synthetische Bilder und
Videos. Es ist zu erwarten, dass Soft-
ware bald in der Lage sein wird, Filme
zu erzeugen, die nicht als solche zu er-
kennen sind — komplett mit natiirlich
aussehenden Personen und Kulissen.
Solche Systeme kdnnen die heutigen
Medien- und Unterhaltungsprodukte
ergdnzen oder ersetzen, stellen aber
auch grosse Herausforderungen fiir
das geistige Eigentum sowie die De-
mokratie dar, da sie realistische com-
putergenerierte Bild-, Audio- und Vi-
deofalschungen ermdéglichen™,

12 Sjehe z. B. https:/grand-challenge.org/aiforradiology fiir einen Uberblick.
3 Der Rechtsstreit, der die Regeln des KI-Urheberrechts neu schreiben konnte, The Verge (2022)
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Offene Forschung: Entdeckungen
beschleunigen

Immer mehr Wissenschaftler*innen
stellen ihre Datensdtze anderen kos-
tenlos zur Verfligung, um Entde-
ckungen zu beschleunigen und die
Reproduzierbarkeit zu verbessern
(Schlussfolgerung 6). Doch wie je-
des andere Datenarchiv miissen auch
sie die fir eine offene Forschung be-
stimmten Standards einhalten — wie
die «FAIR-Prinzipien» der Auffindbar-
keit, Zugéanglichkeit, Interoperabilitat
und Wiederverwendbarkeit. Dies erfor-
dert maschinenlesbare, standardisierte
Metadaten, die notwendige Erklarun-
gen und Beschreibungen enthalten —
alles Teile eines neuen Paradigmas, an
das sich die akademische Welt gewoh-
nen muss (Big Data: Offene Daten und
rechtliche Herausforderungen).

5.2

Reduktion des
Fussabdrucks
der Daten-
infrastrukturen

Big Data wird sicherlich eine wichtige
Rolle bei der Bekdmpfung des Klima-
wandels und der Verringerung unseres
CO,-Fussabdrucks spielen, tragt aber
zugleich auch zu diesem Problem bei.
Das Speichern und Verarbeiten grosser
Datenmengen verbraucht erhebliche

Das NFP 75 forderte ein Programm zur Starkung der Ge-
meinschaft von Wissenschaftlerinnen, die in der
Big-Data-Forschung in der Schweiz tatig sind, da nur
22 Prozent der Absolvent*innen technischer Facher
weiblich sind — eine der niedrigsten Quoten in allen
OECD-Landern™. Diese Situation verstarkt den Fach-
kraftemangel, férdert Forschungsthemen, die nicht re-
prasentativ fiir die Gesellschaft sind, und formt Themen
auf eine verzerrte Weise. Flir Expertinnen bedeutet dies,
dass es ihnen an Inspiration, Ermutigung und Unterstiit-
zung fehlt und dass Belédstigung und Diskriminierung
wahrscheinlicher werden.

Die NFP-75-Querschnitt-Aktivitat (Women in Big Data)
konzentrierte sich sowohl auf technische als auch auf
soziale Wissenschaften. Sie lancierte verschiedene
Aktionen zur Forderung von Karrieren, wie die Unter-
stlitzung beim Aufbau von Netzwerken, die Beseitigung
von Hindernissen fiir technische Spitzenleistungen und
die Férderung des interdisziplindren Austauschs liber
geschlechtsspezifische Probleme in Big Data.

Women in big data
Lydia Yiyu Chen (Technische Universitat Delft)

Energiemengen: 3,6 Prozent des ge-
samten Stromverbrauchs der Schweiz
im Jahr 2019 entfielen auf Rechen-
zentren, ein Anstieg um 30 Prozent in
6 Jahren™.

Die Verwaltung von Big Data ist mehr
als nur das Sammeln und Speichern;
die Daten miissen auch vor unbefug-
tem Zugriff, Korruption und Verlust ge-
schiitzt werden. Dies erfordert eine Zu-
gangskontrolle, Sicherungsprotokolle
und Loésungen zur Korrektur beschéa-
digter, unvollstédndiger oder ungenau-
er Daten. Datenbanken miissen be-
wahrt werden, indem sie kontinuierlich
an neue Standards der Speicherung,

4 Das entspricht 2,1 TWh oder einem Viertel der Produktion des Kernkraftwerks Gésgen. Siehe Stromverbrauch
der Rechenzentren in der Schweiz steigt weiter an, Schweizerisches Bundesamt fiir Energie (2021).

15 Schweiz: 22 Prozent der Absolvent*innen von MINT-Fachern (Mathematik, Informatik, Naturwissenschaften
und Technik) sind weiblich, verglichen mit 26 Prozent in Deutschland, 32 Prozent in Frankreich und
40 Prozent in Italien. In der Informatik ist die Quote mit nur 16 Prozent sogar noch niedriger. Geschlechter-
unterschiede in MINT-Studiengéngen: Eine deskriptive Analyse, KOF, ETH Ziirich (2020)
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Komprimierung und Analyse ange-
passt werden. Dies bedeutet Arbeit fiir
Daten- und Fach-Expert*innen und er-
hoht die Kosten von Big-Data-Anwen-
dungen. Sparsame oder leichtgewich-
tige kiinstliche Intelligenz zielt darauf
ab, den Energieverbrauch zu senken,
z. B. indem sie mit kleineren Daten-
satzen arbeiten kann und syntheti-
sche Trainingsdaten verwendet, die
Ressourcen sparen. Dieses neue und
wachsende Feld erfordert weitere For-
schungsanstrengungen (Coresets).

5.3
Abwagung des
Datenschutzes

Zahlreiche  Big-Data-Anwendungen,
z.B. im Finanzwesen, im Ingenieurwe-
sen oder bei der Umweltliberwachung,
werfen keine neuen Fragen zum Daten-
schutz auf, da sie keine personenbe-
zogenen Daten verwenden. Doch viele
andere Anwendungen tun dies, und die
standig wachsende Menge an Daten,
die sie Uber Einzelpersonen sammeln,
wirft ethische und rechtliche Beden-
ken auf. Anwender*innen haben in der
Regel wenig Ahnung davon, welche
Daten von ihnen Anbieter*innen von
Online-Diensten kontrollieren. Dies
hat zu den Begriffen «digitale Kluft»
und «digitale Asymmetrie» gefiihrt.

Obwohl Anbieter*innen derzeit ver-
pflichtet sind, Nutzer*innen zu be-
nachrichtigen und um Einwilligung zu
bitten, wenn sie Daten sammeln, rei-
chen diese Schritte nicht aus, um die
Privatsphére zu schiitzen, da die meis-
ten Nutzer*innen ohne weiteres Nach-
denken und mit wenig Wissen {ber
die Konsequenzen zustimmen. Das
Hauptproblem besteht darin, dass die
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Nutzenden die Last tragen, die Aus-
wirkungen ihrer Einwilligung zu verste-
hen, obwohl sie keinen unmittelbaren
Nutzen aus der Datenerhebung ziehen.
Die Behorden werden entscheiden
missen, inwieweit sie diese Praxis re-
gulieren wollen (Schlussfolgerung 8).

Volistdandige Anonymisierung
ist oft unerreichbar

Bis vor Kurzem galt es als sicher, Daten
weiterzugeben, die Informationen {iber
Einzelpersonen enthielten, sobald sie
anonymisiert wurden — durch Entfer-
nen von Informationen, die eine Per-
son direkt identifizieren konnten, wie
Name, Geburtsdatum und Adresse. Es
wird jedoch immer deutlicher, dass die
Verkniipfung von Daten aus verschie-
denen Quellen, auch wenn sie anonymi-
siert sind, die Wiedererkennung einzel-
ner Personen ermdglichen. Bestimmte
Arten von Daten, wie ganze Genome
oder auch aufgezeichnete GPS-Daten
eines Smartphones, enthalten ein so
hohes Mass an sensiblen personenbe-
zogenen Informationen, dass eine ab-
solute Anonymisierung nicht realistisch
ist. Die Freigabe von Daten, bei denen
personliche Informationen entfernt
wurden, muss daher als Kontinuum be-
trachtet werden, bei dem der Verlust der
Privatsphére von Fall zu Fall gegen den
geschaffenen Wert abgewogen werden
muss.

Mehrere Ansatze kdnnen eine Re-lden-
tifizierung verhindern. Der differenzielle
Datenschutz beispielsweise verschlei-
ert die Daten durch Hinzufiigen von Zu-
fallsrauschen, allerdings auf Kosten der
Genauigkeit (Datenstromanalytik). Eine
andere Mdglichkeit besteht darin, be-
stimmte Datenpunkte zu unterdriicken
oder zu umfassenderen Kategorien zu-
sammenzufassen, wie dies bei der als k-
Anonymitat bezeichneten Methode ge-
schieht.



Daten analysieren, ohne auf
sie zuzugreifen

Sensible Daten kdnnen in Enklaven mit
ausgekliigelter Zugriffskontrolle ge-
speichert werden. Dadurch wird si-
chergestellt, dass nur lokale Analysen
durchgefiihrt werden kdénnen und dass
nur aggregierte Ergebnisse, die Privat-
sphéren schiitzen, nach ausserhalb der
Enklaven gesendet werden. Eine weite-
re Option, die derzeit entwickelt wird, ist
die foderierte Analyse, bei der Daten in
mehreren lokalen Systemen ohne Aus-
tausch aufbewahrt werden. Die Berech-
nungen, einschliesslich des Trainings
von Algorithmen maschinellen Lernens,
werden lokal und gemeinsam durch-
gefiihrt. Auch hier werden nur partielle
und aggregierte Ergebnisse oder Zwi-
schenaktualisierungen des Modells ge-
teilt, wahrend die Originaldaten niemals
tibermittelt werden. Dies hilft, schwieri-
ge Fragen des grenziiberschreitenden
Datentransfers zu 16sen, der rechtli-
che Lésungen auf internationaler Ebe-
ne erfordert (Schlussfolgerung 9). For-
schungsteams, die Anwendungen fiir
Big Data entwickeln, sollten friihzeitig
den ethischen und rechtlichen Rahmen
der Datenverarbeitung in Betracht zie-
hen (Schlussfolgerung 2).

5.4

Algorithmen

zur Rechenschaft
ziehen

Big-Data-Anwendungen  verwenden
haufig Algorithmen maschinellen Ler-
nens, die auf der Grundlage von Mo-
dellen, trainiert mit bestimmten Daten,
Vorhersagen treffen kénnen. Diese Al-
gorithmen sind zwar oft sehr gut in der

Vorhersage, aber es ist oft unklar, wie
sie genau zu den Vorhersagen gekom-
men sind. Dieses Problem kann ethi-
sche und rechtliche Fragen aufwerfen,
wie in Kapitel 4 und im White Paper
Ethical, Legal and Social Issues of Big
Data — A Comprehensive Overview be-
handelt.

Das Risiko der Diskriminierung

Normale Software folgt einer strengen
Reihe von Anweisungen, die (grossten-
teils) von Menschen entworfen wurden.
Programmierer*innen sowie Prifer*in-
nen kdnnen im Prinzip garantieren,
dass sie wie erwartet funktioniert. Bei
vielen Algorithmen maschinellen Ler-
nens verhalt es sich jedoch anders: lhre
Ergebnisse beruhen auf Modellen mit
einer grossen Anzahl von Parametern,
deren Werte automatisch aus Trai-
ningsdaten generiert werden. Ihr Ver-
halten folgt nicht den von Menschen
kodierten Regeln.

Das macht es schwierig herauszufin-
den, ob solche Ergebnisse mit etab-
lierten ethischen Standards iberein-
stimmen oder ob sie z. B. bestimmte
Bevolkerungsgruppen diskriminieren
konnten. Dies kann geschehen, wenn
die Trainingsdaten nicht représenta-
tiv, wenn sie verzerrt, veraltet oder
fehlerhaft sind, was bei der Verwen-
dung von Daten aus dem Internet der
Fall sein kann. Modelle fiir maschinel-
les Lernen sind von Trainingsdaten ab-
héngig, sodass Verzerrungen innerhalb
dieser Daten in den Resultaten unter
Umstanden reproduziert werden. Wenn
sie beispielsweise den Parameter «Ge-
schlecht» aus den Trainingsdaten ent-
fernen, kann das diskriminierende Er-
gebnisse nicht verhindern, da ein
trainiertes Modell Ersatzwerte aus an-
deren Eingaben verwenden kdnnte, um
die Kategorie Geschlecht wiederherzu-
stellen. Ein solches Verhalten kann bei
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frihen Tests unentdeckt bleiben, aber
spater auftauchen.

Maschinelles Lernen verstehen

Wie erwahnt konnen die Ergebnis-
se von tiefen neuronalen Netzen und
anderen Techniken des maschinellen
Lernens fiir Menschen sehr schwer zu
verstehen sein, da die Milliarden von
trainierbaren Parametern, aus denen
die Modelle bestehen, die Mechanis-
men verschleiern, die zu bestimmten
Ergebnissen fiihren. Derzeit gibt es
keine akzeptierte Losung, um dieses
«Blackbox»-Problem der kiinstlichen
Intelligenz vollstandig zu Gberwinden.

Theoretiker*innen versuchen, die-
se automatisierten Systeme besser zu
verstehen, um die Erklarbarkeit und
die Nachvollziehbarkeit ihrer Entschei-
dungen zu verbessern. Diese Ziele sind
entscheidend, um nachzuweisen, dass
Algorithmen verantwortungsbewusst,
vertrauenswiirdig und nicht diskrimi-
nierend sind.

Normalerweise haben Personen oder
Unternehmen, die von einem potenziell
verzerrten Algorithmus betroffen sind,
weder das Wissen noch die Fahigkeit,
liberzeugend zu argumentieren, dass
das System einen Fehler gemacht oder
sie diskriminiert hat. Eine Moglichkeit
besteht darin, die Beweislast umzu-
kehren, sodass Systemverantwortliche
fir die Algorithmen nachweisen miis-
sen, dass sie sich korrekt verhalten.
Dies kdnnte ein Zertifizierungsverfah-
ren beinhalten, von einer offentlichen
oder privaten Organisation entwickelt
(Schlussfolgerung 3), und ausser-
dem die absichtliche Verdnderung von

Testdatenséatzen, um zu priifen, ob die
Ausgabe mit ethischen Vorschriften
Ubereinstimmt.

Wer ist fiir die Algorithmen verant-
wortlich?

Der rasante Fortschritt des maschinel-
len Lernens wirft die Frage der Haf-
tung auf, wie sie bei selbstfahrenden
Fahrzeugen ausfihrlich diskutiert wird.
Wer sollte in diesem Fall fiir einen Un-
fall verantwortlich gemacht werden?
Der Besitzer oder die Besitzerin des
Fahrzeugs? Die Hersteller*innen? Nie-
mand? Dies ist ein sich entwickelnder
Bereich des Rechts und der Politik, und
es besteht derzeit keine Einigkeit tber
die Antworten auf diese Art von Fragen.
Zwar sind die Fahrzeuge so zu konstru-
ieren, dass sie die Risiken in typischen
Fahrsituationen minimieren, jedoch
kénnen nicht alle méglichen Umsténde
vorhergesehen werden. Es ist wichtig,
die Verantwortlichkeiten genau zu defi-
nieren, damit Rechtsunsicherheit nicht
die Innovation behindert.

Auf dem Weg zu einer neuen
Regulierung

Die Gesetzgebung hinkt den rasanten
Fortschritten im Bereich maschinellen
Lernens und der immer umfangreiche-
ren Datenerfassung oft hinterher. Sie
hat sich bisher auf die Rechte Einzelner
und die Vermeidung negativer Auswir-
kungen auf Einzelne konzentriert statt
auf die Auswirkungen auf die Gesell-
schaft als Ganzes.

Die EU arbeitet derzeit an einem Ge-
setzesentwurf™ zur Regulierung von

16 Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zur Festlegung harmonisierter
Vorschriften iiber kiinstliche Intelligenz (Rechtsakt tiber kiinstliche Intelligenz) und zur Anderung bestimmter
Rechtsakte der Union, Européische Kommission (2021) ; siehe auch https:/artificialintelligenceact.eu/
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Kl-Anwendungen. Es wiirde Anwen-
dungen verbieten, die als inakzepta-
bel riskant gelten, wie manipulative
Algorithmen oder Systeme zur sozia-
len Bewertung, und gleichzeitig sol-
che einschréanken, die als hoch riskant
gelten, wie die Verwaltung kritischer
Infrastrukturen oder die Strafverfol-
gung. China hat auch eine Ethikrichtli-
nie fiur Kl formuliert, die soziale Sicher-
heit Gber individuelle Rechte stellt",
Diese Richtlinie schliesst den 6ffentli-
chen Sektor aus, dem es freisteht, Ge-
sichtserkennung und soziales Profiling
durchzufihren.

Die rasante Entwicklung der Techno-
logie, die vor allem von internationa-
len Unternehmen vorangetrieben wird,
stellt die Gesetzgebung vor eine gros-
se Herausforderung. Die Schweiz sollte
proaktiv eine Gesetzgebung (Schluss-
folgerung 7) entwerfen, die sicherstellt,
dass die Regeln konkret angewandt
werden konnen und dass ihre Einhal-
tung liberwacht wird.

17 Ethikkodex fiir die neue Generation der kiinstlichen Intelligenz, Ministerium fiir Wissenschaft und

Technologie (2021)
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6.
Schlussfolgerungen
der Lelitungsgruppe

Die NFP-75-Leitungsgruppe hat zum Thema des
Forschungsprogramms neun Schlussfolgerungen
formuliert. Sie sollen fiir 6ffentliche Institutionen,
private Organisationen und die Gesellschaft
insgesamt einen nitzlichen Beitrag bilden, zur
Meinungsbildung Uber die notwendigen
Entwicklungen im Zusammenhang mit der Nutzung
von Big Data und ihrer verantwortungsvollen
Anwendung.
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Hand in Hand werden Big Data, kiinstliche Intelligenz und maschinelles Lernen die Gesellschaft
tiefgreifend beeinflussen. Die potenziellen Vorteile dieser Technologien in allen Bereichen der
Gesellschaft sind sehr vielféltig. Im Nationalen Forschungsprogramm «Big Data» (NFP 75) wur-
de eine Vielzahl von Méglichkeiten erforscht, um die Entwicklung neuer Technologien und An-
wendungen zu beschleunigen, aber auch die damit verbundenen gesellschaftlichen Herausfor-
derungen zu bewéltigen. Die Kontrolle liber diese Entwicklung zu behalten, stellt eine grosse
Herausforderung fiir unsere o6ffentlichen und privaten Institutionen dar. Dies erfordert gezielte
Anstrengungen in viele Richtungen, von der Bildung bis zur Regulierung, bereichsiibergreifende
Initiativen und 6ffentliche Diskussionen. Im Folgenden werden die Schlussfolgerungen der Lei-
tungsgruppe des NFP 75 vorgestellt, die auf den Erkenntnissen aus fiinf Jahren Forschung und
den kollektiven Erkenntnissen der Leitungsgruppe beruhen.

Die gezogenen Schlussfolgerungen sollen geeignete Entwicklungen und Massnahmen anstossen
und die bereits laufenden unterstiitzen. Konkrete Umsetzungsvorhaben sind aber Sache der ent-
sprechenden Entscheidungstrager*innen. Die Schlussfolgerungen formulieren Erfordernisse und
Aussichten, die sich aus der Perspektive der Forschung in den Bereichen der Datenwissenschaf-
ten und anderen Big-Data-bezogenen Forschungsfeldern ergeben. Sie sind ein Kondensat, das
die Mitglieder der Leitungsgruppe auf der Grundlage der Ergebnisse der Forschungsprojekte und
ihrer eigenen wissenschaftlichen Fachkenntnisse und Erfahrungen erarbeitet haben.

Forschung kann Antworten auf einzelne Fragen liefern und spezifische Lésungsansatze entwi-
ckeln. Es kann jedoch auch zu Uberschneidungen und Interessenkonflikten zwischen den einzel-
nen Ansatzen fiihren. Es ist nicht Aufgabe der Forschenden, die gesellschaftlichen Prioritdten zu
bewerten und eine Interessensabwégung vorzunehmen. Dies ist vielmehr eine Angelegenheit der
Politik und der Stimmbevdlkerung.

Dieses Programmrésumé des Nationalen Forschungsprogramms «Big Data» mit seinen Schluss-
folgerungen ist daher ein Beitrag der Wissenschaft zur Meinungsbildung, zur politischen und
fachlichen Debatte und zur Planung von Strategien und Massnahmen zur Umsetzung und Reali-
sierung von datenanalytischen Anwendungen und Regelungen. Das Résumé wendet sich mit sei-
nen Ansdtzen und Schlussfolgerungen insbesondere an diejenigen Akteur*innen, die den Schwei-
zer Datenraum massgeblich mitbestimmen und damit gestalten kénnen.
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Forderung eines geeigneten Umfelds
fur die Entwicklung von Big Data

1
Die Ausbildung von Big-Data-
Fachleuten ausbauen

Die kompetente Nutzung von Big-Data-Technologien erfordert neue Kenntnisse und Fahig-
keiten. So konnen heute IT-Fachleute, selbst solche, die innerhalb der letzten zehn Jahre
ausgebildet wurden, mitunter Schwierigkeiten mit Aspekten von Big Data wie verantwor-
tungsvollem Umgang mit Daten, Datenintegration und -technik, Analytik, maschinellem
Lernen und Visualisierung haben. Entlang der gesamten Wertschopfungskette und in den
spezifischen Bereichen gibt es einen Mangel an qualifizierten Fachkréaften. Es herrscht ein
harter Wettbewerb um die besten Talente zwischen Hochschulen, grossen IT-Unternehmen
und Start-ups. Um die Vorteile von Big Data in Unternehmen und der Industrie, in der Ge-
sellschaft und in der Forschung zu nutzen, wird empfohlen, die schulische und universitare
Ausbildung im Bereich Big Data auszubauen, z. B. in Form von verbesserten Programmen
und Weiterbildungsangeboten.

Die begrenzte Verfiligbarkeit von qualifizierten IT-Fachkréften ist ein Engpass bei der Nutzung von
Big-Data-Technologien und -Anwendungen. Dies verlangt nach einem Ausbau von Aus- und Wei-
terbildungsangeboten, sowohl in qualitativer als auch in quantitativer Hinsicht. Nur durch Bildung,
Forschung und damit verbundene Offentlichkeitsarbeit kann die Schweiz nationale und internatio-
nale Talente anziehen und damit ihre bereits starke Position im Bereich Big Data weiter stéarken.

Auf universitarer Ebene, einschliesslich der Fachhochschulen, sollte die Zahl der IT-Studierenden
erhoht werden, indem vermehrt spezielle Studiengénge fiir Big Data auf Bachelor-, Master- und
Promotionsebene angeboten werden. In den Fachwissenschaften, die hdufig Big Data nutzen,
sollten Kurse zu einschldgigen Aspekten von Big Data angeboten werden. Dies konnte die Ge-
schlechtervielfalt im IT-Bereich erhohen, da Big Data liber die Kerninformatik hinausgeht und
interdisziplindre Fahigkeiten erfordert, die auch gesellschaftliche, wirtschaftliche und rechtliche
Aspekte umfassen.

Fir IT-Fachleute und Auszubildende sollte das Weiterbildungsangebot zum Thema Big Data erwei-
tert werden, wobei darauf zu achten ist, dass alle Aspekte der Big-Data-Pipeline abgedeckt wer-
den. So werden Fachkenntnisse in der Datenerfassung und -aufbereitung bendétigt, einschliesslich
Fahigkeiten zur Integration, zur Bereinigung und zur Verkniipfung von Daten. Darliber hinaus ist
ein geschulter Umgang mit Infrastrukturen fiir die Speicherung, die Verwaltung und die Wert-
schopfung von Daten erforderlich, was eine Schulung in den neuen und sich schnell entwickelnden
Open-Source-Bibliotheken erfordert, die fiir diese Zwecke zur Verfligung stehen. Dariiber hinaus
ist es oft von grosser Bedeutung, die Verwendung von Tools zur Visualisierung der Ergebnisse von
Datenanalysen zu beherrschen. Schliesslich miissen die Fachleute die rechtlichen, regulatorischen
und ethischen Fragen im Zusammenhang mit Big Data verstehen. Dies kann durch das Angebot
interdisziplinarer Programme erreicht werden.

Da alle Ebenen der Gesellschaft von den rasanten Entwicklungen im Bereich Big Data betroffen
sind, muss auch die Ausbildung im Bereich Big Data auf breiterer Ebene in Schulen und Berufs-
ausbildungen intensiviert und kontinuierlich modernisiert werden, mit dem Ziel, die Datenwis-
senschaft mit ihren verschiedenen Facetten wie Recht, Ethik und gesellschaftlichen Fragen mit
einzubeziehen und die Anforderungen zu beriicksichtigen, die sich aus den technologischen und
gesellschaftlichen Herausforderungen ergeben.
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2
Rechtliche und ethische Beratung fiir Big-Data-
Forschungs- und -Entwicklungsprojekte fordern

Viele Forschungs- und Entwicklungsprojekte benotigen rechtliche und ethische Beratung zu
Aspekten wie der Frage, welche Daten sie nutzen oder weitergeben diirfen und wie solche
Prozesse zu gestalten sind. Auch fiir den Fall, dass es zu einer 6ffentlichen Debatte iiber ein
Projekt und seine Ergebnisse kommt, kann es fiir die Projektmanager*innen eine Heraus-
forderung sein, erfolgreich zu kommunizieren und iiberzeugend darzulegen, dass ihre Be-
miihungen rechtmassig und ethisch einwandfrei sind. Dies kann und sollte dadurch ermég-
licht werden, dass kompetente Beratung und vertrauenswiirdige Audits zu erschwinglichen
Kosten zur Verfiigung gestellt werden.

Forschende in Forschungs- und Entwicklungsprojekten werden zunehmend rechtliche oder ethi-
sche Kenntnisse bendtigen, um zu entscheiden, welche Daten genutzt oder weitergegeben wer-
den kdnnen, und um bei der Gestaltung von Dienstleistungen zu helfen. Wenn weder die Projekt-
teilnehmenden noch ihre unmittelbaren Kolleg*innen oder ihre Institutionen liber das erforderliche
rechtliche und ethische Fachwissen verfiigen, besteht die vorsichtige Entscheidung darin, verfiig-
bare Daten nicht zu nutzen oder weiterzugeben — selbst wenn die Nutzung oder die Weitergabe
wertvoll und vollkommen rechtméassig und ethisch vertretbar ware. Infolgedessen 6ffnet sich eine
Liicke zwischen realen Problemen und Erkenntnissen sowie den untersuchten Versuchsumgebun-
gen und Testeinrichtungen — mit negativen Folgen, wie sie zum Beispiel im Zusammenhang mit
personalisierter medizinischer Behandlung, im 6ffentlichen Gesundheitswesen oder bei Nachhal-
tigkeitsmassnahmen auftreten kénnen.

Diese Art von Problemen ist an Universitéaten, 6ffentlichen Forschungseinrichtungen und Instituten
flir angewandte Wissenschaften besonders drangend. Infolgedessen werden Forschungschancen
nicht wahrgenommen und Bildungsprogramme verlieren an Attraktivitat. Die Situation wird durch
das Risiko einer negativen Medienberichterstattung und den begrenzten Schutz von Universitéts-
mitarbeitenden, wenn dies geschieht, noch verschérft. Projektmanager*innen brauchen einen
Dienst, entweder intern oder von der 6ffentlichen Verwaltung eingerichtet, der ihnen kompetente,
vertrauenswiirdige, verlassliche und zitierfahige Beratung zu rechtlichen und ethischen Fragen
sowie zu kommunikativen Herausforderungen anbietet.

Wie sollten geplante Aktivitdten gestaltet werden, damit sie rechtskonform und ethisch einwand-
frei sind? Was sind die Griinde fiir mogliche Einschrankungen? Und wie kénnen die Aktivitaten
transparent kommuniziert werden, insbesondere bei kontroversen 6ffentlichen Debatten? Be-
ratung zu solchen Fragen, leicht nachvollziehbare Leitlinien fiir die praktische Umsetzung sowie
leicht verstandliche Erklarungen zu rechtlichen und ethischen Erwdgungen werden das Ziel dieses
Dienstes sein. Darliber hinaus sollte er Audits fiir Datennutzung und -weitergabe anbieten, die auf
die spezifischen Herausforderungen eines Projekts eingehen und von qualifizierten, méglicherwei-
se speziell zertifizierten Auditor*innen durchgefiihrt werden.
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3
Zertifizierungen der Eigenschaften von
Big-Data-Anwendungen ermoglichen

Big-Data-Anwendungen haben das Potenzial, eine Vielzahl unterschiedlicher Prozesse zu
verbessern, auch in der 6ffentlichen Verwaltung und im privaten Sektor. In einigen Fillen
kénnen Anwendungen auf Bedenken stossen, die mit Konzepten von Fairness und Verzer-
rung, Diskriminierung, ethischen Standards, Datenschutz usw. zusammenhangen. Um die
Anpassung solcher Anwendungen zu erméglichen, wird empfohlen, Mittel zur Zertifizierung
der relevanten Eigenschaften solcher Anwendungen bereitzustellen. Dazu gehért sowohl
die Formulierung einschlagiger Merkmale als auch das Angebot von Verfahren fiir die An-
bieter*innen von Anwendungen, mit denen sie die Einhaltung dieser Merkmale durch ihre
Anwendungen zertifizieren konnen.

Die Funktionsweise und die Ergebnisse von Big-Data-Anwendungen sind in manchen Fallen nicht
transparent, was zu Misstrauen fiihren kann. Dem kann einerseits durch die Definition wiinschens-
werter, sachdienlicher Merkmale von Big-Data-Anwendungen entgegengewirkt werden, z. B. von
Konzepten wie Fairness, Verzerrung, Diskriminierung, Erklarbarkeit, Transparenz und Verantwort-
lichkeit. Andererseits konnen Wege geschaffen werden, die es Anbieter*innen von Anwendungen
ermdoglichen, zu dokumentieren, dass ihre Anwendungen diese Merkmale erfiillen. Um letztend-
lich ein angemessenes Vertrauen in Big-Data-Anwendungen aufzubauen und damit eine breitere
Nutzung zu ermdglichen und ihren Nutzen zu erhéhen, wird empfohlen, Vorgehen zur Zertifizierung
der relevanten Anwendungsmerkmale zu schaffen.

Big-Data-Anwendungen sind in nicht sensiblen Bereichen bereits weit verbreitet und fiihren oft zu
einer verbesserten Leistung und Effizienz sowie zu Kosteneinsparungen. Sie haben jedoch auch
das Potenzial, in sensiblen Bereichen betréachtliche Vorteile zu bewirken, z. B. bei der Strafverfol-
gung und im Sozial- und Gesundheitswesen. Prozesse fiir die Einhaltung von Vorschriften und die
Zertifizierung der Einhaltung von Vorschriften gibt es bereits in wichtigen Bereichen wie Energie,
Bauwesen oder Handel. Es wird empfohlen, solche Prozesse so zu erweitern, dass sie auch die
spezifischen Eigenschaften von Big-Data-Anwendungen umfassen.
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Integrieren von Big Data in 6ffentliche
und private Organisationen

4
Verstarkte Nutzung von Big-Data-Technologien
im Gesundheitssektor

Der Gesundheitssektor ist ein Paradebeispiel fiir einen Sektor, fiir den das Potenzial der
Big-Data-Analytik von vielen Interessengruppen anerkannt wird, aber noch lange nicht aus-
geschopft ist. Eine starkere Fokussierung auf datengestiitztes Management und datenge-
stiitzte Entscheidungsfindung konnte die gegenwirtigen Praktiken im Gesundheitswesen
verdandern und méglicherweise Transparenz,, Qualitat, Sicherheit, Effizienz und Koordination
der Gesundheitsversorgung verbessern und die gesundheitsbezogenen Kompetenzen der
Patienten steigern. Dieses Potenzial darf nicht ungenutzt bleiben. Die rechtlichen und ethi-
schen Herausforderungen miissen daher angegangen werden, damit Big-Data-Analysen in
grosserem Umfang im Gesundheitssektor eingesetzt werden kdnnen.

Die Erhebung und Nutzung qualitativ hochwertiger Gesundheitsdaten ist eine wichtige Voraus-
setzung fiir eine evidenzbasierte und personalisierte Medizin. Dies kann die Diagnosen verbes-
sern, eine friihzeitige Erkennung von Risikopatient*innen ermdglichen, die Entdeckung neuartiger
Wechselwirkungen zwischen Krankheiten oder Medikamenten und Risikofaktoren fiir das Fort-
schreiten der Krankheit ermdglichen und die Therapievertraglichkeit der Patient*innen verbessern.
Um den Einsatz von Big-Data-Analysen im Gesundheitswesen zu ermdglichen, miissen jedoch
bestehende Hindernisse (z. B. rechtlicher, administrativer, finanzieller oder ethischer Art oder
IT-System- oder datenschutzbedingt) iiberwunden werden. Das Schweizer Gesundheitssystem ist
relativ dezentralisiert und weitgehend auf lokaler Ebene organisiert, was die Gesetzgebung und
die Verwaltung vor Herausforderungen stellt, um eine landesweite Datenerfassung und -nutzung
zu ermoglichen. Aus datenwissenschaftlicher Sicht besteht die Gefahr, dass diese Organisation zu
fragmentierten, lokalen IT-Losungen mit verminderten Sicherheits- und Qualitatseigenschaften
flhrt. Der Zugang zu Daten am richtigen Ort zur richtigen Zeit und die Schnittstellen zwischen den
Akteur*innen missen erheblich verbessert werden.

Die Schweiz hat das elektronische Patientendossier (EPD) und Qualitditsmassnahmen im Gesund-
heitswesen eingefiihrt, die Moglichkeiten fiir foderale Initiativen in diesem Bereich aufzeigen.

In seiner derzeitigen Form stellt das EPD eine unstrukturierte Sammlung von (oft gescannten)
Dokumenten dar, der es an strukturierten Zusammenfassungen und Indexierungen mangelt,
dessen Datenformate nicht ausreichend harmonisiert sind und dem semantische Interoperabilitat
und standardisierte Terminologie fehlen. Darliber hinaus ist es nicht mit den Anforderungen der
automatisierten Datenanalyse und den Standardisierungsrichtlinien kompatibel. Dennoch hat das
EPD ein enormes Potenzial, wenn eine Anonymisierungsebene eingefiihrt wird, um kollektive Ana-
lysen von Patient*innendaten zu ermdglichen. Es gibt Technologien zum Schutz der Privatsphére,
die in dieser Hinsicht hilfreich sein kdnnen. So gibt es zum Beispiel Datenenklaven, in denen die
Daten nur verarbeitet werden, aber niemals direkt von aussen zugénglich sind. Ein weiterer Ansatz
kénnten foderierte Analysen sein, die eine Verarbeitung verteilter Daten ermdglichen, ohne deren
Sicherheit zu beeintrachtigen. Solche Technologien miissen jedoch weiterentwickelt werden und
erfordern ethisch, rechtlich, wissenschaftlich und statistisch versierte Gremien, welche die Ver-
wendung der Daten liberwachen.
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5
Die politische Entscheidungsfindung und
deren Evaluation mit Big Data starken

Die Erhebung von Daten und die zunehmende Verfiigbarkeit fortschrittlicher Datenanalysen
bieten gemeinsam eine leistungsstarke Basis fiir die Starkung der evidenzbasierten poli-
tischen Entscheidungsfindung. Dies erméglicht es, soziale und wirtschaftliche Probleme
zunehmend zu quantifizieren und die Wirksamkeit von politischen Massnahmen und Vor-
schriften immer besser auszuwerten. Dieses Potenzial sollte in einer Weise genutzt werden,
die sowohl verantwortungsvoll als auch nutzbringend ist.

Es gibt ein enormes Potenzial fiir den Einsatz von Big-Data-Technologien in vielen Bereichen von
Industrie und Wirtschaft sowie in der 6ffentlichen Verwaltung. Insbesondere kann der Einsatz von
Big-Data-Technologien in Verbindung mit der Datenerfassung fiir die 6ffentliche Politikgestaltung
und das Monitoring ihrer Wirksamkeit genutzt werden. Dies erfordert eine sorgféltige Beriick-
sichtigung von Datenschutz- und Sicherheitsaspekten und deren angemessene Handhabung. Zu
den Sektoren, auf die dies zutrifft, gehéren zum Beispiel Gesundheit, Energie, Finanzen, Verkehr,
Raumplanung und Sport. Neben anderen positiven Effekten ermdglichen die Erhebung und die
Auswertung von Daten Wirksamkeitsvergleiche mit Massnahmen in anderen Ladndern oder die
Ausarbeitung verbesserter Massnahmen und bewéhrter Verfahren.

Im Gegenzug sollten die fiir die Gestaltung und die Evaluation der Politik verwendeten Daten
éffentlich zugénglich sein, was wiederum Uberlegungen zum Datenschutz und zur Anonymisie-
rung erfordert. Insgesamt miissen die entsprechenden Amter und Einrichtungen gestarkt und
ausgebaut werden, um die zunehmende Arbeitsbelastung und die notwendige Kommunikation zu
bewéltigen. Ausserdem miissen Verfahren und Mechanismen zur Umsetzung dieser Zusammen-
arbeit festgelegt und entwickelt werden.
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6
Geteilte Datensammlungen, Anwendungsbenchmarks
und Open-Source-Software fordern

Die Verfiigbarkeit einer Vielzahl von frei zuganglichen Infrastrukturen birgt das Potenzial,
die Wertschépfung aus Daten zu beschleunigen. Um mehr offene Daten zu ermdglichen, wird
die Entwicklung einer verfeinerten Politik zur Veréffentlichung von Daten empfohlen. Eben-
so ist eine bessere Unterstiitzung fiir die Erstellung von Benchmarks und Anwendungsfillen
in verschiedenen Wissenschaftsbereichen gefordert. Dariiber hinaus stellt Open-Source-
Software oft eine attraktive Alternative zu kommerzieller Software mit teuren Lizenzen dar.
Um neue Open-Source-Funktionen und -Kapazitaten zu erméglichen, z. B. neue Rechenin-
frastrukturen und Toolkits fiir maschinelles Lernen, werden zusatzliche Mittel fiir die Ent-
wicklung von Open-Source-Software empfohlen.

Big-Data-Anwendungen kdnnen durch die Verfligbarkeit von relevanten Daten beschleunigt wer-
den. Allerdings kann die Sammlung von Daten mit erheblichen Kosten verbunden sein. Um die
kontinuierliche Erhebung wertvoller Daten zu gewéhrleisten, ist es wichtig, ein angemessenes
Kosten-Nutzen-Verhaltnis sicherzustellen. Wenn also die Datenerhebung mit erheblichen Kosten
verbunden ist, einschliesslich der Kosten fiir die Einhaltung der FAIR-Richtlinien™, ist es wichtig,
Anreize fir die Datenerhebung zu schaffen, z. B. durch die Mdglichkeit einer verzégerten Verof-
fentlichung, um Datensammler*innen eine anféngliche Wertschopfung zu ermdéglichen, bevor sie
die Daten zur Verfligung stellen miissen (ahnlich der Rolle der Patentierung als Mittel zur Férde-
rung von Investitionen in Erfindungen), durch die Sicherstellung, dass Forderorganisationen die
Kosten fiir die Einhaltung der FAIR-Richtlinien ibernehmen, die durchaus liber das Ende eines
Projekts hinausgehen kénnen, und durch die Forderung nach einer Datenveréffentlichung als Vo-
raussetzung fiir die Veroffentlichung zugehériger Forschungsergebnisse. Es braucht einen diffe-
renzierten Ansatz fiir die geteilte Nutzung von Daten, der anerkennt, dass nicht alle Daten gleich
wertvoll sind, damit die Ressourcen sinnvoll eingesetzt werden.

Dariiber hinaus kénnen Anwendungen auch durch Benchmarks beschleunigt werden, die anonymi-
sierte Datensatze und Anwendungsfélle umfassen, die gdngige Szenarien in den angestrebten An-
wendungsbereichen darstellen. Solche Benchmarks kénnen als Referenz fiir die Entwicklung und
das Testen von Anwendungen sowie fiir die Verbesserung der Genauigkeit und der Vorhersagefa-
higkeit von Algorithmen dienen. Sie kdnnen eine effektivere Einfiihrung, Priifung und Validierung
von Big-Data-Anwendungen in grossem Massstab ermdglichen.

Schliesslich kann die beschleunigte Verfligbarkeit von Open-Source-Software die Wertschopfung
aus Daten beschleunigen. Es wird daher empfohlen, Anreize fiir die geteilte Nutzung von Tools als
Open-Source-Software zu schaffen. Zum Beispiel sollte der Einfluss auf die Gesellschaft durch
die Entwicklung von Open-Source-Software mit breiter Akzeptanz gleichrangig mit dem wissen-
schaftlichen Einfluss, der durch Zitate gemessen wird, bewertet werden. Dies wiirde nicht nur
eine wichtige o6ffentliche Dienstleistung férdern, sondern birgt auch das Potenzial, internationa-

le Talente in die Schweiz zu locken und insgesamt ein wichtiges Element fiir die Digitalisierung der
Schweiz zu sein.

18 Die FAIR-Prinzipien sind eine Sammlung von Auflagen, um Forschungsdaten und andere digitale Objekte auffindbar, zugénglich,
interoperabel und wiederverwendbar zu machen. Siehe https:/www.go-fair.org/fair-principles sowie die Nationale Schweizer Strategie
fir Open Research Data, swissuniversities (2021)
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Aktualisierung und Schaffung
einer angemessenen Regulierung

U
Proaktivere Regulierungen
von Big Data anstreben

Waihrend Big-Data-Technologien in rasantem Tempo weiterentwickelt und eingesetzt
werden, steckt die Regulierung von Big Data noch in den Kinderschuhen und hinkt der
technologischen Entwicklung weit hinterher. Die fehlende Regulierung kann negative Aus-
wirkungen haben, u. a. auf die Demokratie oder die psychische Gesundheit der Bevolkerung,
z. B. aufgrund der Funktionsweise von Social-Media-Plattformen, auf den Wettbewerb und
die Innovation, z. B. aufgrund von unlauteren Vorteilen und verzerrtem Wettbewerb. Da die
Regulierung eine Schliisselrolle bei der Vermeidung solcher negativen Auswirkungen spielt
und das Potenzial hat, eine verbesserte Wertschépfung durch Big Data zu ermoglichen, wird
empfohlen, dass iibergreifende Anstrengungen unternommen werden, um die Regulierungs-
prozesse zu beschleunigen.

Anwendungen von Big Data haben tiefgreifende und weitreichende Auswirkungen auf die Gesell-
schaft. Eine Regulierung kann die verantwortungsvolle Wertschépfung beschleunigen und gleich-
zeitig die negativen Auswirkungen begrenzen. Ein proaktiverer Ansatz bei der Regulierung vermag
daher eine verantwortungsvolle Wertschopfung weiter zu férdern, Wettbewerb und Innovation zu
erleichtern und der Demokratie besser zu dienen.

Die Big-Data-Kluft — das asymmetrische Verhéltnis zwischen denjenigen, die grosse Datenmen-
gen sammeln, speichern und analysieren, und denjenigen, die von der Datenerhebung betroffen
sind — ist eine unvermeidliche Folge einer Gesellschaft, die Freiheit und Vielfalt schatzt. Anstatt zu
versuchen, diese Kluft zu beseitigen, wird empfohlen, dass die Gesetzgebung realistische Schaden
benennt, die aus der Big-Data-Kluft resultieren kdnnten, und rechtliche Schutzmassnahmen fiir
diejenigen entwickelt, die benachteiligt werden.

Erfolgreiche Big-Data-Anwendungen setzen Vertrauen und Akzeptanz voraus. Bei der Schaffung
von Rahmenbedingungen, unter denen Daten gesammelt, analysiert und genutzt werden kénnen,
sollte nicht nur auf die Schaffung von (selbstregulierenden) Standards gesetzt werden, die Interes-
sen von Unternehmen und Konsument*innen ausgleichen, sondern die Konsument*innen sollten
auch in die Lage versetzt werden, informierte Entscheidungen zu treffen.

Insgesamt ist es von grosser Bedeutung, rechtliche Schutzmassnahmen zu entwickeln, um den

durch Big Data verursachten Schaden zu kompensieren, indem Standards fiir ddie Erhebung, die
Weitergabe und die Analyse von Daten festgelegt werden, die den Schutz von vulnerablen Grup-
pen ermdglichen, die durch den Einsatz von Big-Data-Technologien potenziell benachteiligt sind.
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8
Datenschutz und digitale Souveranitat

in Big-Data-Anwendungen fordern

Der Einsatz von Big-Data-basierten Anwendungen birgt Risiken fiir den Datenschutz und die
damit verbundenen Rechte der Einzelnen. Auch wenn in der Schweiz (neues Datenschutz-
gesetz) und in der EU (Datenschutz-Grundverordnung DSGVO) ein grundlegender rechtlicher
Rahmen vorhanden ist, ist die Einhaltung der geltenden Vorschriften oft eine schwierige
Herausforderung. Es wird empfohlen, das Bewusstsein von Datenwissenschaftler*innen so-
wie von Dateningenieur*innen, Dateneigentiimer*innen und Datenschutzbeauftragten fiir
Fragen des Datenschutzes zu scharfen, umfassende Datenschutzstandards auszuarbeiten
und der Sicherheit digitaler Infrastrukturen mehr Aufmerksamkeit zu schenken.

Regulierungen, die auf der Souveranitat von Staaten liber begrenzte physische Rdume beruhen,
greifen zu kurz, wenn es um Big Data geht. Stattdessen ist eine internationale Koordination und
Zusammenarbeit erforderlich, um die Sicherheit digitaler Infrastrukturen sowie die Privatsphare
und andere datenbezogene Rechte der Biirger*innen zu schiitzen. Nichtsdestotrotz kdnnen und
sollten auch auf nationaler Ebene Anstrengungen unternommen werden, um den Schutz der Daten
zu gewdhrleisten. Nationale und kantonale politische Entscheidungstréager*innen und Verwaltun-
gen sowie Universitaten und Wissenschaftler*innen sind gefordert, den nationalen Rechtsrahmen
zu stérken und zu erganzen.

Eine nationale Agenda fiir Datenschutz und Datenrechte umfasst zahlreiche Akteure und Themen.
Daher ist es wichtig, die Schaffung starker Verbindungen zwischen den vielen Akteur*innen aus
unterschiedlichen Disziplinen zu fordern, die an der Realisierung von Big-Data-Anwendungen be-
teiligt sind. Dariiber hinaus sollte eine Methodik entwickelt werden, um bewahrte Verfahren zur Er-
fassung und Anonymisierung von Daten, zur sicheren Speicherung von Daten und zur Gewé&hrleis-
tung einer datenschutzfreundlichen Wertschépfung festzulegen. Bei hochsensiblen Daten scheint
zum Beispiel die Entwicklung von Datenenklaven eine wertvolle Option zu sein, um die Privat-
sphére zu gewéhrleisten. Ausserdem sollte das bestehende Konzept der informierten Einwilligung
durch spezifische Schutzmechanismen erganzt werden.

Verschiedene Techniken zur Wahrung der Privatsphéare werden in der Forschung behandelt, aber
ihr realer Einsatz steht noch aus. Einige von ihnen kdnnten fiir eine nationale Strategie zum Schutz
der Privatsphére und der datenbezogenen Rechte in Betracht gezogen werden, wie z. B. die Er-
nennung von Datentreuhander*innen, die persénliche Daten von Einzelpersonen schiitzen, oder
die Einflihrung von Fairnesskriterien im Zusammenhang mit Big-Data-Analysen, um Diskriminie-
rung zu vermeiden. Zur Erleichterung des taglichen Umgangs mit Datenschutzfragen sollten wei-
tere Datenschutzrichtlinien entwickelt werden, aber auch ein Kompetenzzentrum wie das Nationa-
le Zentrum fiir Cybersicherheit NCSC oder eine Abteilung desselben mit einem 6ffentlichen Dienst
zur Behandlung von Rechtsfragen rund um den Datenschutz beim Einsatz von Big Data kénnte
eingerichtet werden.
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9
Verstarkte landeribergreifende

Vereinheitlichung von Regulierungen

Daten fliessen oft iiber Grenzen hinweg, der Datenzugriff aus dem Ausland und die inter-
nationale Nutzung von Big-Data-basierten Diensten sind weit verbreitet. Daher ist eine rein
nationale Perspektive beziiglich Anwendung und Regulierung von Big-Data nicht ausrei-
chend. Vielmehr ist es notwendig, international zu beobachten und zu handein. Aufgrund der
zahlreichen internationalen Organisationen, die ihren Sitz in der Schweiz haben, befindet
sich die Schweiz in einer einzigartigen Position, um die Harmonisierungsaktivitaten der
transnational ausgerichteten Institutionen zu unterstiitzen. Die Schweiz hat die Moglichkeit,
ihr Engagement und ihre Expertise sowohl in internationalen Organisationen als auch in der
nationalen Gesetzgebung unter Beweis zu stellen.

Die Globalisierung der Datenstréme und der zunehmende Einsatz von Big-Data-basierten An-
wendungen machen es notwendig, harmonisierte grenziiberschreitende Regulierungsrahmen zu
schaffen. Ein solcher Rahmen ist beispielsweise fiir den internationalen Handel von Bedeutung:
Wéhrend die Verhandlungen im Rahmen der Welthandelsorganisation (WTO) noch andauern,
regeln bilaterale und regionale (praferenzielle) Handelsabkommen zunehmend den Handel mit
digitalen Waren und Dienstleistungen sowie den Datenfluss. Die jeweiligen neuen Regeln umfas-
sen haufig Aspekte des Datenschutzes, der Cybersicherheit und des Geschaftsgeheimnisses.

Wéhrend sich die Schweiz aktiv an den Verhandlungen beteiligt, wird weitere Unterstiitzung
empfohlen. Ebenso ist es sehr empfehlenswert, dass die Schweiz ihren Beitrag zur laufenden Ent-
wicklung der OECD-Leitlinien fiir verantwortungsvolles unternehmerisches Handeln (RBC) leistet.
Schliesslich hat die Schweiz eine wichtige Rolle als Forderin des UN Internet Governance Forum
(Genf) gespielt. Angesichts der zunehmenden Spannungen in der digitalen Welt wird empfohlen,
dass die Schweiz Anstrengungen unternimmt, die dazu beitragen kénnen, eine Fragmentierung bei
der Regulierung der daten-getriebenen Wirtschaft zu vermeiden.
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Anhang:

Das Nationale

Forschungsprogramm
«Big Data» (NFP 75)

www.nfp75.ch

Grundlagen

Ablauf

2014
Vorschlag fiir ein Nationales Forschungs-
programm (NFP) zu Big Data

2015

Mandat des Bundesrates an den
Schweizerischen Nationalfonds zur
Durchfiihrung des NFP 75

2015
Programmausschreibung und Selektion
der Projekte

2017-2021
Forschungsphase

2022
Synthesearbeiten und Verbreitung
der Ergebnisse

2023

Veroffentlichung des Résumés
des NFP 75

Zahlen

Budget
CHF 25 Millionen

Projekte

34 Forschungsprojekte und
3 Querschnitt-Aktivitaten
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Organisation

Leitungsgruppe des NFP 75

Prof. Dr. Christian S. Jensen
Fakultat fir Informatik, Universitat
Aalborg (Prasident)

Prof. Dr. Sihem Amer-Yahia

CNRS, Laboratoire d’Informatique de
Grenoble LIG, Université Grenoble Alpes
UGA (ab 12.07.2016)

Prof. Dr. Sabrina de Capitani

di Vimercati

Fakultat fur Informatik, Universitat
Mailand

Prof. Dr. Friedrich Eisenbrand
Institut fir Mathematik, EPFL
(ab 01.01.2021)

Prof. Dr. Jorg Huelsken
Schweizerisches Institut fir
experimentelle Krebsforschung ISREC,
EPFL

Prof. em. Dr. Erkki Oja
Fakultat fir Informatik, Universitat Aalto

Prof. Dr. Reinhard RiedI
Institut Digital Technology Management,
Berner Fachhochschule

Prof. Dr. Caroline Sporleder

Institut fiir Digitale
Geisteswissenschaften, Georg-August-
Universitat Gottingen (bis 31.12.2019)

Prof. Dr. Rolf H. Weber
Juristische Fakultat, Universitat Zirich

Delegierte der Abteilung Programme
des Nationalen Forschungsrats fiir das
NFP 75

Prof. Dr. Bert Miiller
Biomaterials Science Center, Universitat
Basel (ab 01.01.2021)

Prof. Dr. Friedrich Eisenbrand
Institut fiir Mathematik, EPFL (bis
31.12.2020)

Programm-Manager NFP 75

Boris Buzek
Schweizerischer Nationalfonds,
Bern (ab 01.11.2022)

Dr. Stefan Husi
Schweizerischer Nationalfonds,
Bern (von 01.11.2020 bis 31.10.2022)

Dr. Christian Mottas
Schweizerischer Nationalfonds,
Bern (bis 3110.2020)

Bundesvertreterim NFP 75

Dr. Uwe Heck

Bundeskanzlei, Bereich Digitale
Transformation und IKT-Lenkung
(seit 01.01.2019)

Willy Miiller
Informatik-Lenkungsstelle
des Bundes (bis 31.12.2018)

Leiterin Wissenstransfer

Beatrice Huber

Schweizerische Akademie der
Technischen Wissenschaften (SATW),
Zirich (ab 0112.2018)

Dr. Béatrice Miller

Schweizerische Akademie der
Technischen Wissenschaften (SATW),
Ziirich (bis 30.11.2018)


http://www.nfp75.ch

Die 34 Forschungsprojekte

Modul 1: Big-Data-Infrastrukturen

Datenstrome: Uberwachung in Echtzeit
David Basin, Dmytro Traytel, ETH Ziirich
Big data monitoring

Datenstromanalytik: Tools zur
schnellen und datenschutzgerechten
Verarbeitung

Michael Bohlen, Universitat Ziirich
Privacy preserving, peta-scale stream
analytics for domain-experts

Modelle maschinellen Lernens:
Robustheit und Verallgemeinerung
Volkan Cevher, EPFL

Theory and methods for accurate and
scalable learning machines

Rechenzentren: effiziente
Leistungsiiberwachung

Lydia Yiyu Chen, Technische Universitat
Delft, Niederlande (davor IBM Research
Zurich)

Dapprox: dependency-ware approximate
analytics and processing platforms

Wenig strukturierte Daten: neue
Techniken fiir die Datenintegration
Philippe Cudré-Mauroux, Universitét
Freiburg

Tighten-it-all: big data integration for
loosely-structured data

Sprachmodelle: neue Methoden fiir
dialogfahige Agenten

Thomas Hofmann, ETH Ziirich
Conversational agent for interactive
access to information

Digitale Zwillingsstadte: 3D-Modelle aus
einem scannenden Auto

Frédéric Kaplan, EPFL

ScanVan - a distributed 3d digitalization
platform for cities

Coresets: Big Data mit weniger Daten
Andreas Krause, ETH Ziirich

Scaling up by scaling down: big ML via
small coresets

Scala-Programmiersprache:
Big-Data-Analytik ermdglichen

Martin Odersky, EPFL

Programming language abstractions for
big data

In-Network-Computing: Lésungen fiir
Graph Analytics

Robert Soulé, Universita della Svizzera
italiana

Exploratory visual analytics for interaction
graphs

Schnelle Vorhersagealgorithmen
Marco Zaffalon, Istituto Dalle Molle

di Studi sull’Intelligenza Artificiale USI-
SUPSI

State space Gaussian processes for big
data analytics

Graph Analytics und Mining

Willy Zwaenepoel, University of Sydney
(davor EPFL)

Building flexible large-graph processing
systems on commodity hardware

Modul 2: Gesellschaftliche und
regulatorische Herausforderungen

Handelsabkommen: Auswirkungen auf
das nationale Recht

Mira Burri, Universitat Luzern

The governance of big data in trade
agreements: design, diffusion and
implications

Big Data im Versicherungswesen
Markus Christen, Universitat Zlrich
Between solidarity and personalization —
Dealing with ethical and legal big data
challenges in the insurance industry

Regulierung der Big-Data-gestiitzten
Forschung

Bernice Simone Elger, Universitat Basel
Ethical and legal regulation of big data
research — Towards a sensible and
efficient use of electronic health records
and social media data

Rechtliche Herausforderungen

von Big Data

Sabine Gless, Universitét Basel

Legal challenges in big data. Allocating
benefits. Averting risks

Unsicherheit in Big-Data-Anwendungen:
Lehren aus Klimasimulationen

Reto Knutti, ETH Ziirich

Combining theory with big data? The case
of uncertainty in prediction of trends in
extreme weather and impacts

Big Data in der Praxis: Soziologie,
Datenwissenschaften und
Datenjournalismus

Sophie Miitzel, Universitat Luzern
Facing big data: methods and skills
needed for a 21st century sociology

Big Data im Gesundheitsbereich: ein
ethisches Rahmenkonzept

Effy Vayena, ETH Ziirich

BEHALF — Bigdata-ethics-health
framework

Big Data im HR-Bereich

Antoinette Weibel, Universitat St. Gallen
Big data or big brother? Big data HR
control practices and employee trust

Modul 3: Big-Data-Anwendungen

Optimierung der Verkehrssysteme:
anonymisierte individuelle Mobilitatsspuren
Kay W. Axhausen, ETH Zirich

Big data transport models: the example
of road pricing

Pig Data: Analytik fiir die Schweizer
Schweinehaltung

John Berezowski, Universitat Bern

Pig data: health analytics for the Swiss
swine industry

Hochwassererkennung: automatisches
Geotagging von Crowdsourced-Videos
Susanne Bleisch, FHNW

EVAC - Employing video analytics for
crisis managemen

Computergestiitzte Chemie: die
Entdeckung neuer Molekiile

Helmut Harbrecht, Universitat Basel
Big data for computational chemistry:
unified machine learning and sparse
grid combination technique for quantum
based molecular design

Intensivstationen: ein automatisiertes
Alarmsystem

Emanuela Keller, Universitétsspital Zirich
ICU-cockpit: IT platform for multimodal
patient monitoring and therapy support in
intensive care and emergency medicine

Evidenzbasierte Strategie: Kausalitat aus
Daten entdecken

Michael Lechner, Universitat St. Gallen
Causal analysis with big data
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Mapping globaler Innovation: Analyse
von Patenten

Alessandro Lomi, Universita della
Svizzera italiana

The global structure of knowledge
networks: data, models and empirical
results

Big Data Genetik: leistungsstarke
Indexierung

Gunnar Ratsch, ETH Ziirich

Scalable genome graph data structures
for metagenomics and genome annotation

Riickenschmerzen: eine personalisierte
Smartphone-basierte Losung

Robert Riener, ETH Ziirich, und Walter
Karlen, Universitat Ulm (davor ETH Ziirich)
Personalized management of low back
pain with mHealth: big data opportunities,
challenges and solutions

Bodenerosion: Quantifizierung durch
Luftaufnahmen in der Schweiz

Volker Roth, Universitat Basel
WeObserve: integrating citizen observers
and high throughput sensing devices

for big data collection, integration, and
analysis

Genomvergleich: schnellere Analyse
Nicolas Salamin, Universitat Lausanne
Efficient and accurate comparative
genomics to make sense of high-volume
low-quality data in biology

Potenzial erneuerbarer Energien:
Bewertung fiir die Schweiz
Jean-Louis Scartezzini, EPFL

Hybrid renewable energy potential for
the built environment using big data:
forecasting and uncertainty estimation

Bioinformatikdatenbanken: Abfragen

in nattrlicher Sprache

Kurt Stockinger, ZHAW

BIO-SODA: enabling complex, semantic
queries to bioinformatics databases
through intuitive searching over data

Sonneneruptionen: geomagnetische
Stiirme vorhersagen

Svyatoslav Voloshynovskiy, Universitat
Genf

Machine learning based analytics for big
data in astronomy
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Big Data: Offene Daten und rechtliche
Herausforderungen
Sabine Gless, Universitét Basel

ELSI-Task-Force fiir das nationale
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Markus Christen, University of Zurich

Women in Big Data
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Delft, Niederlande (davor IBM Research
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Veroéffentlichungen und
Lehrmaterial

Ethical, legal and social issues of big
data — A comprehensive overview
Eleonora Vigano (Ed.), NRP 75 (2022)

Big Data: Lehrmittel fiir die Sekundarstufen,
NFP 75 und Museum fiir Kommunikation,
Bern (2020)

Big data ethics recommendations for
the insurance industry, NRP 75 (2019)
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Impressum

Dieses Résumé des Nationalen
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